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Abstract

Abstract

In den vergangenen Jahren haben Cyberangriffe auf Hochschulen deutlich zugenommen — von alltdglichen
Phishing- und Spam-Attacken bis hin zu mutmallich staatlich gesteuerten Operationen. Cybersicherheit ist
damit zu einem zentralen Handlungsfeld fiir Hochschulen und Wissenschaftspolitik geworden.

Die Studie des HIS-Instituts flir Hochschulentwicklung e. V. (HIS-HE) untersucht erstmals systematisch, wie
die Bundeslander Cybersicherheit an Hochschulen férdern. Grundlage der Studie sind eine Dokumentenana-
lyse sowie Befragungen von Wissenschaftsministerien und Computer Emergency Response Teams (CERTSs)
im Sommer 2024.

Die Ergebnisse zeigen ein heterogenes Bild: Einige Lander verfligen Gber umfassende Strategien und zentrale
Anlaufstellen, wahrend andere auf autonome Hochschulldsungen setzen. Unterschiede bestehen in der Ver-
ankerung von Zustdndigkeiten, der Ausgestaltung von Unterstiitzungsleistungen und der Zusammenarbeit
zwischen Hochschulen und Landesstrukturen. CERTs sind zwar haufig auch fir Hochschulen zustandig, wer-
den aber nur wenig genutzt.

Die rechtlichen Rahmenbedingungen — von der NIS-2-Richtlinie bis hin zu Landes-IT-Gesetzen — sowie die
Vielfalt an (foéderalen) Zustdandigkeiten pragen den Handlungsrahmen maRgeblich. Die Studie verdeutlicht:
Cybersicherheit ist kein rein technisches, sondern ein strategisches Handlungsfeld, das sowohl die Hochschu-
len als auch die zustandigen Ministerien betrifft. Hochschulen miissen Krisenmanagementprozesse etablie-
ren und Zustdndigkeiten regeln, wahrend die Ministerien entsprechende Unterstiitzungsstrukturen bereit-
stellen und den institutionellen Rahmen gestalten. Landeriibergreifende Kooperationen und systematischer
Wissenstransfer sind entscheidend fiir den erfolgreichen Aufbau resilienter Systeme.
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1.1 Cyberangriffe und Bedrohungslage

Cyberangriffe auf Hochschulen haben nicht nur erheblich zugenommen, sondern sind auch komplexer ge-
worden. Dabei umfassen diese Angriffe ein breites Spektrum und reichen von Stérung und Sabotage liber
datenorientierte Angriffe und Zugriffs- sowie Kontrollibernahme bis hin zu professionell organisierten
Ransomware-as-a-Service-Modellen (RaaS), bei denen Erpressungssoftware als Dienstleistung vermarktet
wird (BSI, 2024). Die Bandbreite der angreifenden Akteure reicht von ideologisch motivierten Gruppen und
kriminellen Organisationen bis hin zu staatlichen Akteuren. Auch Insider-Bedrohungen spielen eine bedeu-
tende Rolle. So stellt beispielsweise der aktuelle Digital Defence Report von Microsoft fest: ,In 2024, Educa-
tion and Research became the second most targeted sector by nation-state threat actors.” (Microsoft, 2024,
S. 12). Dem Bericht zufolge werden Bildungs- und Forschungseinrichtungen nicht nur zum Ziel, um an Infor-
mationen und Forschungsergebnisse zu gelangen; sie werden auch als Trainingsraum genutzt, um Vorge-
hensweisen und Methoden fiir Cyberangriffe zu testen. Gleichzeitig werden die Grenzen zwischen staatlichen
und privaten Akteuren sowie zwischen Cybercrime und hybrider Kriegsfiihrung immer flieRender (vgl. u. a.
Bitkom, 2025).

Vor dem Hintergrund dieser Entwicklungen ist Cybersicherheit inzwischen ein zentrales Thema fir Hochschu-
len und Hochschulleitungen geworden. Im jingsten Hochschul-Barometer des Stifterverbandes schatzten die
befragten Hochschulleitungen die Gefahr durch Cyberangriffe fiir Hochschulen in Deutschland allgemein mit
insgesamt 97,3 % als groR oder eher groR ein. Dabei gab aber lediglich die Halfte der Hochschulleitungen
(53,4 %) an, zumindest fiir einige Hochschulbereiche lber Notfallplane fur Cyberangriffe zu verfiigen (Stifter-
verband, 2025, S. 38 f.). Anfang 2025 hat das Prasidium der Hochschulrektorenkonferenz (HRK) die kiinftige
Bundesregierung dazu aufgefordert, ,angesichts der Bedrohungslage entsprechend seiner tbergreifenden
Rolle in der Gefahrenabwehr aktiv zu werden” (HRK, 2025, S. 2). Diese Rolle ergebe sich aus der internatio-
nalen Dimension von Cybersicherheit und der landeribergreifenden Gefahrdungslage. Es musse, so die Emp-
fehlung der HRK, ,, Aufgabe des Bundes sein, zur landeribergreifenden Vernetzung der relevanten Hochschu-
len und Hochschulverbiinde beizutragen und hierfiir Impulse zu geben. Das gilt insbesondere fiir die Zusam-
menfihrung von Konzepten und Initiativen der Lander.” (Ebd.)

Doch welche Initiativen gibt es tiberhaupt und welche Strategien verfolgen die Lander, um ihre Hochschulen
im Kampf gegen Cyberangriffe zu unterstitzen? Und was sind zentrale Aspekte und Handlungsfelder, die sich
aktuell im Spannungsfeld zwischen Cybersicherheit und Hochschulautonomie ergeben?

Das HIS-Institut fir Hochschulentwicklung e. V. (HIS-HE) beobachtet diese Entwicklungen seit einigen Jahren.
Dabei betrachtet HIS-HE nicht primar technische Aspekte oder IT-Fragen, sondern fokussiert auf ,die Gesam-
torganisation Hochschule aus Sicht der Hochschulleitung” (Gilch et al., 2023, S. 1). Der Blick geht also Gber
das reine , IT-Problem” hinaus und richtet sich auf organisatorische und strukturelle Aspekte. Fallen IT-
Systeme in der Hochschulverwaltung, Forschung oder Lehre aus, kann dies — auch kurzfristig — gravierende
Folgen fir die Arbeitsorganisation und die Steuerung von Hochschulen haben. Welche Auswirkungen Cy-
berangriffe haben kdnnen und wie sich Hochschulen darauf vorbereiten und im Krisenfall reagieren sollten —
diese Fragen stehen im Mittelpunkt der Arbeit von HIS-HE. Die vorliegende Studie betrachtet nicht einzelne
Hochschulen, sondern analysiert, wie die Lander die Cybersicherheit ihrer Hochschulen unterstitzen.
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1 Cybersicherheit und Hochschulen: Ziele und Methodik

Zentrale Fragen sind: Ist Cybersicherheit eine autonome Aufgabe der Hochschulen, die sich aus der Freiheit
von Forschung und Lehre ableitet? Oder unterstiitzen die Lander ihre Hochschulen durch ibergreifende Pro-
gramme, finanzielle Férderung und zentrale Vorgaben dabei, sich intensiv mit Cybersicherheit zu beschafti-
gen und VorsorgemaRnahmen umzusetzen? Diese Fragen soll die vorliegende Studie beantworten.

1.2 Untersuchungsziel und Fragestellungen

In der Studie werden die Bundeslander hinsichtlich ihrer Aktivitaten, Programme und MaRnahmen zur For-
derung der Cybersicherheit an Hochschulen analysiert. Dabei wird nicht bewertet, welche Ansatze , besser"
oder ,schlechter" sind. Stattdessen werden die verschiedenen Aktivitaten individuell dargestellt, damit die
Beteiligten voneinander lernen kénnen. Die Studie soll sowohl auf Hochschulebene als auch auf Landerebene
Diskussionen anstoRen. Anhand von Beispielen aus verschiedenen Bundeslandern werden Anregungen ge-
geben, wie sich Hochschulen und Lander intensiver mit Cybersicherheit und Krisenmanagement nach Cy-
berangriffen beschaftigen konnen. Durch die Betrachtung der Bundeslander werden libergreifende Aspekte
und Themen sichtbar, die unabhéangig von den spezifischen Regelungen im Bundesland einen allgemeinen
Charakter haben. Die Darstellung entspricht dem Stand von Marz 2025. Falls wir Programme, Initiativen oder
wichtige Aspekte nicht aufgefiihrt haben, bitten wir dies zu entschuldigen. Gerne kdnnen Sie uns entspre-
chende Hinweise libermitteln, damit wir diese bei einer Aktualisierung bericksichtigen kénnen.
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Die Studie basiert auf einer Desk-Research sowie zwei Umfragen, fur die im Sommer 2024 die Wissenschafts-
ministerien und die Computer Emergency Teams (CERTs) der Bundeslander sowie des Bundes befragt wur-

den.

Die Befragung der Wissenschaftsministerien der Bundeslander erfolgte in Form einer Online-Umfrage. Die
im Juni 2024 durchgefiihrte Befragung richtete sich vor allem an die im Organigramm der Ministerien ausge-
wiesenen zustdndigen Stellen flir Cybersicherheit, IT-Sicherheit oder im weiteren Sinne fiir die Digitalisierung
der Hochschulen. In den Fallen, in denen die Zustandigkeit nicht eindeutig ersichtlich war, wurden die fur die
Hochschulen zustandigen Fachreferate kontaktiert. Im Mittelpunkt, der auf neun Fragen begrenzten Umfrage
standen die Relevanz des Themas Cybersicherheit fiir das Ministerium, Unterstiitzungsmallnahmen und Zu-
standigkeiten.! Parallel dazu wurden die Pressestellen der CERTs der Bundesléander sowie das CERT des Bun-
des per E-Mail kontaktiert. Diese kdnnen im Ernstfall eines Cyberangriffes die betroffenen Einrichtungen un-
terstiitzen und wurden befragt, inwieweit ihre Leistungen auch fiir Hochschulen zur Verfligung stehen bzw.

von diesen nachgefragt werden.?

Ergdnzt wurden die beiden Befragungen durch eine Desk Research, bei der eine Auswertung der relevanten
Literatur, Berichte und Internetseiten zu Stichpunkten wie Cybersicherheit, IT-Sicherheit, Notfallmanage-
ment und Hochschulen vorgenommen wurde. Dartiber hinaus wurden die entsprechenden Gesetzesinitiati-
ven, Strategiepapiere und Stellungnahmen der verschiedenen Ministerien der Bundeslander gesichtet, wofr
insbesondere die Parlamentsdatenbanken der Linder genutzt wurden.? Ziel war es, Landeriibersichten an-
zufertigen, die die Unterstiitzungsleistungen der Lander im Uberblick darstellen.

! Die Fragebdgen der beiden Umfragen sind im Anhang beigefiigt (vgl. Anhang 1 und Anhang 2).

2 An dieser Stelle ist darauf hinzuweisen, dass auf tibergreifender Ebene das Deutsche Forschungsnetz (DFN) mit dem
Dienst DFN-Security und die DFN-CERT Service GmbH Unterstiitzung im Bereich IT-Sicherheit anbietet. Der DFN bietet
seinen Mitgliedern verschiedene Security Services an, die als Basisleistungen allen Mitgliedern des DFN zur Verfligung
stehen. Bei besonderen Sicherheitsanforderungen kénnen , erweiterte Leistungen” erganzt werden. Das DFN-CERT
wurde 1993 zunachst als Computer-Notfallteam fiir die Anwender des DFN-Vereins gegriindet und bietet inzwischen
als wissenschaftsnahes Unternehmen verschiedene Leistungen und Dienste fiir Hochschulen und Forschungseinrich-
tungen im Bereich Cyber-Sicherheit an. Zudem haben einzelne Hochschulen eigene CERTs etabliert — zum Beispiel die
Fachhochschule Miinster (FHMS-CERT) oder die Universitdten in Bielefeld (UBI-CERT), Osnabriick (UOS-CERT), Stutt-
gart (RUS-CERT), Dresden (TUD-CERT) und Frankfurt (GU-CERT). Da der Fokus dieser Studie auf den Landern und dem
Umgang mit dem Thema Cyber-Angriffe auf Hochschule liegt, wurden diese CERTs, der DFN und DFN-CERT nicht be-
fragt.

3 Um eine bessere Nachvollziehbarkeit der Ergebnisse zu gewihrleisten, sind die Druckschriften im Literaturverzeich-
nis aufgelistet.
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Die Gefahrdungslage fiir Hochschulen, die durch die zunehmende Digitalisierung der Hochschullandschaft
noch zunimmt, erfordert zunachst ein Grundverstandnis der verschiedene Sicherheitsbegriffe. Flr Deutsch-
land sind die Vorgaben und Bestimmungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
von zentraler Bedeutung. Auf die BSI-Standards wird im Kapitel 3.3 noch detaillierter eingegangen.

Auch wenn die Begrifflichkeiten teilweise synonym verwendet werden, so haben sich doch drei zentrale Ter-
mini etabliert, die sich in ihrem Umfang und ihrer Ausrichtung unterscheiden (vgl. u. a. Eckert, 2023). Der
umfassendste Sicherheitsbegriff ist die Informationssicherheit, die auf den Schutz von Informationen unab-
hangig von ihrer Form oder ihrem Speichermedium abzielt. Sie umfasst neben technischen Aspekten auch
infrastrukturelle, organisatorische und personelle SicherheitsmalRnahmen. Die klassischen Schutzziele der In-
formationssicherheit sind Vertraulichkeit, Integritat und Verflgbarkeit von Informationen, wobei sowohl di-
gitale als auch analoge Datentrager beriicksichtigt werden. In Deutschland bilden die BSI-Standards 200-1 bis
200-3 die Grundlage fir Informationssicherheitsmanagementsysteme (ISMS). Parallel dazu konzentriert sich
die IT-Sicherheit auf die systematische Absicherung informationsverarbeitender IT-Systeme und digitaler
Strukturen. Als Teilbereich der Informationssicherheit befasst sich IT-Sicherheit mit digitalen Informationen
und deren technischem Schutz. Der BSI-IT-Grundschutz stellt hierfiir etablierte Standards und Vorgehenswei-
sen bereit. Cybersicherheit fokussiert sich auf Bedrohungen aus dem Cyberraum, insbesondere auf gezielte
digitale Angriffe, vernetzte Systeme und die Herausforderungen der vernetzten Gesellschaft. Die drei Begriffe
stehen in einem hierarchischen Verhaltnis zueinander: Informationssicherheit ist der Oberbegriff, IT-
Sicherheit ist ein Teilbereich und Cybersicherheit legt den Fokus auf Bedrohungen aus dem Cyberraum.*

3.1 Aktuelle Bedrohungslagen

Einen fiir die Hochschulen spezifischen Uberblick tiber (6ffentlich bekannt gewordene) Cyberangriffe auf
Hochschulen weltweit bietet die Internetseite von KonBriefing.> Die Seite listet — mit Stand Marz 2025 — 45
Cyberangriffe auf deutsche Hochschulen auf. Fiir das Saarland, Brandenburg, Thiiringen oder Mecklenburg-
Vorpommern sind noch keine Cyberangriffe ausgewiesen (vgl. Abbildung 1). In der Antwort der Bundesregie-
rung auf eine Anfrage im Bundestag zum Thema , Cyberangriffe auf Wissenschaft und Forschung in Deutsch-
land“ wird eine dhnliche GréRenordnung genannt: Demnach sind dem ,,Bundeskriminalamt fiir den Zeitraum
2022 bis 2024 mit Stand 19. Juni 2024 42 Cyberangriffe auf Hochschulen und Wissenschaftseinrichtungen
bekannt geworden” (Deutscher Bundestag, 2024, S. 3).

4 Ein Glossar zu den verschiedenen Begrifflichkeiten im Bereich Cybersicherheit bietet u.a. die Cybersicherheitsagentur
Baden-Wiurttemberg an. https://www.cybersicherheit-bw.de/glossar.

5 Zur besseren Nutzbarkeit des Dokuments sind die Links zu den Einrichtungen und Programmen der Linder direkt im
FlieRtext hinterlegt. Die Links sind aktuell zum Stand Veroffentlichungsdatum.
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Abbildung 1: Ubersicht iiber Cyberangriffe auf Hochschulen in Deutschland

Diese Zahlen unterliegen jedoch einer Reihe von Einschrankungen. Eine zentrale Einschrankung ist, dass es
keine einheitliche Definition von Cyberangriffen gibt. So unterscheidet beispielsweise das Ministerium fir
Wissenschaft, Forschung und Kunst Baden-Wirttemberg (MWK BW) in seiner Antwort auf den Antrag ,,Cy-
bersicherheit an den Hochschulen in Baden-Wiirttemberg” (Landtag von Baden-Wirttemberg, 2023a) zwi-
schen verschiedene Arten von Cyberangriffen. Laut Rlickmeldung des Ministeriums lassen sich folgende Cy-

berangriffe unterscheiden:

= Cyberangriffe wie Portscans, Spam-Mails oder Phishing-Angriffe”, die , taglich tausendfach auf die
Hochschulen” erfolgen

= seit 2018 ca. 107 Cyberangriffe, ,die liber die zahlreichen taglichen von den Hochschulen routine-
maRig abgewehrten Angriffe hinausgingen”

= Schwerwiegende Angriffe auf Netzwerke oder von Verschliisselungstrojanern bewegen sich dabei

im einstelligen Bereich”
= inden letzten Jahren immer wieder Cyberangriffe auf akademische Einrichtungen, die mutmalRlich

von fremden Nachrichtendiensten initiiert werden” (Ebd. S. 3)

Eine weitere Einschrankung besteht in der fehlenden Meldepflicht fir Cyberangriffe auf Hochschulen, sodass
es kein zentrales Register gibt, in dem u. a. tber die Art des Angriffs, Folgeerscheinungen und Folgekosten

erfasst werden.
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Auf européischer Ebene bietet das seit 2022 bestehende European Repository of Cyber Incidents (EuRepoC)
einen datenbasierten Uberblick (iber Cyber-Bedrohungen an. Laut EuRepoC fanden in Deutschland im Zeit-
raum vom 01.01.2000 bis zum 18.06.2025 23 Cyberangriffe auf Einrichtungen im Bereich ,,Education”, sieben
im Bereich ,Science” und 15 im Bereich ,Research” statt.®

3.2 Rechtliche Grundlagen

Um die Handlungsoptionen von Landern und Hochschulen im Bereich der Cybersicherheit zu verstehen, muss
zunachst die rechtliche Ausgangslage geklart werden. Regelungen und Rechtsvorschriften zu Cybersicherheit
und Informationssicherheit finden sich auf européischer, nationaler und subnationaler Ebene (vgl. als Uber-
blick Kipker, 2020). Der ,,Cybersecurity Navigator” ist eine Online-Sammlung von Rechtsvorschriften, Normen
und Standards im Bereich Cybersicherheit. Mit Stand Dezember 2024 listet er Gbergreifend 571 Rechtsvor-
schriften allein auf transnationaler Ebene auf. Auf Bundesebene sind es 618 Regelungen, auf Landesebene

kommen 1.016 Vorschriften hinzu.

Auf europdischer Ebene spielt insbesondere die ,Richtlinie (EU) 2022/2555 des Europdischen Parlaments
und des Rates vom 14.12.2022 (iber MaBnahmen fiir ein hohes, gemeinsames Cybersicherheitsniveau in der
Union“ (NIS-2-Richtlinie, 2022) eine besondere Rolle. Die NIS-2-Richtlinie regelt unter anderem die Netzwerk-
und Informationssicherheit sowie die Berichtspflichten. Als EU-Richtlinie gilt die NIS-2 nicht direkt, sondern
muss in nationales Recht umgesetzt werden. Dies ist in Deutschland noch nicht erfolgt; es liegen jedoch erste
Gesetzesentwiirfe des Bundesministeriums des Innern (BMI) vor (vgl. ,Entwurf eines Gesetzes zur Umset-
zung der NIS-2-Richtline und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung — NICS2UmsuCG*“, 2024). Eine weitere zentrale rechtliche Vorgabe ergibt
sich aus der Datenschutz-Grundverordnung (DSGVO, 2016). In der DSGVO — wie auch in der NIS2-Richtlinie —
sind rechtliche Rahmenbedingungen zur Pravention und zum Vorgehen nach einem Cyberangriff festgelegt.
Praventive MalBnahmen gemall DSGVO umfassen beispielsweise ,unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Verar-
beitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere des Risikos fiir die Rechte
und Freiheiten natlrlicher Personen geeignete technische und organisatorische MalRnahmen” zu treffen,
,um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten” (DSGVO, 2016, Art. 17, Abs. 2).

Ein zentrales Gesetz auf Bundesebene ist das IT-Sicherheitsgesetz, das erstmals 2015 veroffentlicht wurde
und 2021 mit der Einfiihrung des ,,Zweiten Gesetzes zur Erhohung der Sicherheit informationstechnischer
Systeme (IT-SiG 2.0, 2021)“ erweitert wurde. Daneben ist das Gesetz liber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) vom 14. August 2009, zuletzt geandert 2021 (BSIG, 2009), zu nennen. Es enthalt
unter anderem Regelungen zu Meldepflichten, Informationsaustausch sowie zu Kritischen Infrastrukturen
(KRITIS). Neben diesen Ubergreifenden, nationalen Regelungen bestehen auch entsprechende Regelungen
und Gesetze in den Bundesldandern. Spezifische Cyber- bzw. IT-Sicherheitsgesetze gibt es derzeit in Baden-
Wirttemberg (CSG BW), Bayern (BayDIG), Hessen (HITSiG), Niedersachsen (NDIG), dem Saarland (IT-SiG SL)
und Sachsen (SachslSichG).

6 vgl. https://eurepoc.eu/table-view/.
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Diese spezifischen Regelungen in den Bundeslandern sind nicht nur entscheidend hinsichtlich der Vorgaben
und den Rahmenbedingungen fiir die Cybersicherheit in den Hochschulen, sondern spielen auch bei der Um-
setzung der NIS-2-Vorgaben und der Vorgaben fiir die Kritischen Infrastrukturen (KRITIS) eine Rolle. Eine Um-
setzung der NIS-2-Regelung im Bereich Bildungs- und Hochschulbereich ist nur unter Mitwirkung der Lander
moglich, wobei einzelne Aspekte der Richtlinie bereits auf Landerebene umgesetzt sind bzw. deren Umset-
zung geplant ist (vgl. u. a. Rehbohm, T. & Moses, F., 2023).

3.3 Foderale Zustandigkeiten

Fir die Cybersicherheit an Hochschulen sind neben den rechtlichen Grundlagen auch die institutionellen
Strukturen und deren praktische Umsetzung entscheidend. Auf Bundesebene tibernimmt das BSI als Bun-
desoberbehdrde im Geschaftsbereich des BMI laut BSI-Gesetz eine zentrale Rolle bei der Umsetzung der Cy-
bersicherheit in Deutschland. So betreibt das BSI das Nationale IT-Lagezentrum und organisiert federfiihrend
die Zusammenarbeit im Nationalen Cyber-Abwehrzentrum sowie beim Schutz Kritischer Infrastrukturen
(KRITIS). Dariiber hinaus hat das BSI mit verschiedenen Bundesldndern Kooperationsvereinbarungen getrof-
fen. Derzeit bestehen solche Vereinbarungen mit den Landern Saarland, Niedersachsen, Hessen, Sachsen-
Anhalt, Rheinland-Pfalz, Sachsen und Bremen.” Weitere zentrale Aufgaben des BSI betreffen die operative
IT- und Cybersicherheit, Forschung und Forschungsforderung, die Bereitstellung einer Informationsaus-
tausch- und Kooperationsplattform sowie Normung und Zertifizierung. In diesem Zusammenhang hat das BSI
verschiedene Standards veroffentlicht:

= BSI-Standard 200-1: Managementsysteme flr Informationssicherheit
= BSI-Standard 200-2: IT-Grundschutz-Methodik

= BSI-Standard 200-3: Risikomanagement

= BSI-Standard 200-4: Business Continuity Management

= BSI-Standard 100-4: Notfallmanagement®

Auch wenn diese Standards nicht spezifisch auf Hochschulen und Wissenschaftseinrichtungen ausgerichtet
sind, kdnnen sie entsprechend angepasst und genutzt werden. Hierfiir hat insbesondere der Verein ,Zentren
flir Kommunikation und Informationsverarbeitung in Lehre und Forschung e. V.” (ZKI) bereits 2019 zusam-
men mit dem BSI das ,,IT-Grundschutz-Profil fiir Hochschulen” veroffentlicht, welches in der Version 2022.0.0
vorliegt (ZKI, 2022). Aktuell hat das ZKI ein Business Continuity Management (BCM)-Profil fiir Hochschulen
als Community Draft (ZKI, 2025) herausgegeben, welches in Zusammenarbeit mit dem BSI entstanden ist und
den BSI-Standard 200-4 erganzt.

Im BSI-Gesetz ist ebenso geregelt, welche Institutionen IT-Sicherheitsvorfédlle melden miissen — derzeit Bun-
desbehorden und Betreiber Kritischer Infrastrukturen (KRITIS). Kritische Infrastrukturen sind Organisationen
und Einrichtungen mit wichtiger Bedeutung flr das staatliche Gemeinwesen. Aktuell sind zehn Sektoren

7Vgl. u. a. Pressemitteilung zu ,Kooperation gewinnt” — Workshop zu abgeschlossenen Kooperationsvereinbarungen
mit den Ladndern, 19.8.2024, https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-
News/Meldungen/Workshop Kooperationsvereinbarungen Laender 240819.html.

8 vgl. https://www.bsi.bund.de/dok/6603458.
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definiert.® Von diesen werden acht Sektoren durch das BSI-Gesetz (2009, § 10, Abs. 1) reguliert.® Zum Stich-
tag 30.09.2024 waren beim BSI 1.128 Betreiber mit insgesamt 2.086 Anlagen als KRITIS registriert — darunter
auch Universitatskliniken als Gesundheitseinrichtungen von iibergeordneter Bedeutung.!! Vor dem Hinter-
grund der notwendigen Umsetzung der europaischen NIS-2-Richtlinie auf nationaler Ebene muss auch die
KRITIS-Regelung bzw. das damit verbundene BSI-Gesetz neu geregelt werden. Hierzu hat die Bundesregie-
rung das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz als Referentenentwurf (Bundesregierung,
2024a) auf den Weg gebracht und 2024 veroffentlicht. Parallel dazu hat die Bundesregierung im November
2024 den Entwurf eines Gesetzes zur Starkung der Resilienz kritischer Anlagen, das sogenannte KRITIS-
Dachgesetz, vorgeschlagen (Bundesregierung, 2024b). Beide Gesetzesvorhaben sind aktuell noch im Ent-
wurfs- bzw. Abstimmungsprozess. Unabhangig davon wird sich voraussichtlich die Zahl der KRITIS in Deutsch-
land erhéhen — allein aufgrund der durch die NIS-2-Regelung notwendigen Anpassung der Sektoren und der
Grenzwerte.

Ein moglicher zusatzlicher Sektor laut NIS-2 ist der Bereich Forschung. Forschungseinrichtungen werden laut
NIS-2 definiert als Einrichtungen, ,, deren primares Ziel es ist, angewandte Forschung oder experimentelle
Entwicklung im Hinblick auf die Nutzung der Ergebnisse dieser Forschung fiir kommerzielle Zwecke durchzu-
fihren, die jedoch Bildungseinrichtungen nicht einschlieRt” (Richtlinie (EU) 2022/2555 des Européischen Par-
laments und des Rates (NIS-2-Richtlinie), 2022, Art. 6, Abs. 41). Inwieweit der Sektor Forschung auch in
Deutschland eingefiihrt wird, ist derzeit offen. In seiner Sitzung am 03.11.2023 hat der IT-Planungsrat von
Bund und Landern jedoch explizit darum gebeten, dass ,die Lander und [der] Bund, von der Option, den
Anwendungsbereich der NIS-2-Richtlinie auf Einrichtungen der 6ffentlichen Verwaltung auf lokaler Ebene
und Bildungseinrichtungen zu erstrecken, keinen Gebrauch [...] machen” (IT-Planungsrat, 2023). Eine Begriin-
dung fir diesen Beschluss liegt nicht vor. In Reaktion auf diese Empfehlung hat beispielsweise der Bundes-
verband IT-Sicherheit e. V. (TeleTrusT) in einem offenen Brief gefordert, den Beschluss zuriickzunehmen und
Kommunen und Bildungseinrichtungen gesetzlich zu IT-SicherheitsmaBnahmen zu verpflichten (Bundesver-
band IT-Sicherheit, 2023).

Aufgrund der foderalen Struktur Deutschlands ist die Cybersicherheitsarchitektur durch ein Zusammenspiel
zwischen Bund und Landern gepragt. Zur Koordination der Aktivitdten bestehen verschiedene zentrale Gre-
mien — auf nationaler (Ubergreifender) Ebene insbesondere die Landerarbeitsgruppe Cybersicherheit der In-
nenministerkonferenz sowie die AG Informationssicherheit des IT-Planungsrates (BMI, 2021, S. 21). Das
BMFTR ist beispielsweise eingebunden im Nationalen Cybersicherheitsrat (NCSR), im IT-Rat des Bundes und

dem Verwaltungsrat des Informationstechnikzentrum Bund (ITZBund) (vgl. Herpig & Dutke, 2023, S. 148). Im

Rahmen der Innenministerkonferenz (IMK) haben die Bundeslander eine gemeinsame ,Leitlinie zur

% Die Sektoren sind Energie, Erndhrung, Finanz- und Versicherungswesen, Gesundheit, Informationstechnik und Tele-
kommunikation, Medien und Kultur, Siedlungsabfallentsorgung, Staat und Verwaltung, Transport und Verkehr sowie
Wasser. Einen Uberblick bietet u. a. das Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (BBK) an

https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-Branchen/sektoren-branchen node.html.

10 Dje Ausnahmen sind die Sektoren ,,Staat und Verwaltung” sowie ,Medien und Kultur”, die gemaR der Bund-Lander-
AG bestimmt werden.

11 vgl. https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/KRITIS-in-Zahlen/kritis-
in-zahlen _node.html. Aus Sicherheitsgriinden gibt es keine 6ffentlich zugédngliche Liste oder Datenbank der KRITIS-
Einrichtungen.
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Entwicklung foderaler Cybersicherheitsstrategien” erarbeitet und in der 214. IMK-Sitzung vom 16. bis
18.06.2021 verabschiedet.'? Laut dem vom BMI 2020 herausgegebenen Online Kompendium Cybersicherheit
in Deutschland beschaftigen sich ,Gber 2.200 Akteur:innen und Initiativen in Deutschland” thematisch mit
Cybersicherheit (BMI, 2020, S. 3). Eine weitere Ubersicht iiber Deutschlands staatliche Cybersicherheitsar-
chitektur hat die Stiftung Neue Verantwortung (ab 2024 umbenannt in Interface — Tech analysis and policy
ideas for Europe) zuletzt im Oktober 2023 veroffentlicht (Herpig & Dutke, 2023).

In allen Bundeslandern und beim Bundeskriminalamt wurden Zentrale Ansprechstellen fiir Cybercrime ein-
gerichtet — die sogenannten ,,ZACs".*® Diese richten sich jedoch vorwiegend an Unternehmen, Behérden und
Verbdnde. Einige Bundeslander haben spezielle juristische Strukturen und Organisationen aufgebaut, die sich
dezidiert mit dem Bereich Cyberkriminalitdt beschaftigen. In Bayern besteht beispielsweise seit 2015 die
Zentralstelle Cybercrime (ZCB) bei der Generalstaatsanwaltschaft in Bamberg oder in Baden-Wiirttemberg
seit 2024 das Cybercrime-Zentrum bei der Generalstaatsanwaltschaft Karlsruhe. Cyberangriffe und Cyber-
Abwehr sind auch Themen fir die Landesamter flr Verfassungsschutz, die insbesondere Cyberangriffe be-
obachten, die mutmaRlich einen nachrichtendienstlichen Hintergrund aufweisen. In vielen Bundeslandern
gibt es Cybercrime-Kompetenzzentren in den Landeskriminalamtern (z. B. LKA NRW). Inwieweit diese auch
fiir die Hochschulen zustandig sind, wird im flinften Kapitel flir die einzelnen Bundeslander dargestellt.

12 ygl. https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/202106 16-18.html?nn=4812206.
13 Als Gesamtiibersicht vgl. https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html.
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4.1 Ministerielle Cybersicherheitsanséatze

Von den 16 angeschriebenen Ministerien hat HIS-HE insgesamt acht Riickmeldungen erhalten. Finf (62,5%)
der antwortenden Ministerien bewerten das Thema Cybersicherheit von Hochschulen als sehr relevant. Ein
Ministerium ordnet die Relevanz als gering ein, wahrend zwei Ministerien eine mittlere Relevanz angaben.

Die strukturelle Verankerung des Themas im jeweiligen Ministerium ist unterschiedlich und teilweise in Kom-
bination verschiedener Optionen:

= eigene Referent:innenstelle

= zusatzliche Stabstelle fiir Informationssicherheit inkl. Stellvertretung
= Beauftragtenstelle fiir Informationssicherheit

= Chief Information Security Officer (CISO) im Ressort

=  Ansprechperson fiir Informationssicherheit fiir Hochschulen.

Ohne explizite Stelle wird das Thema im Fachreferat IT oder im Referat flir Hochschulen mitbearbeitet. Zwei
Ministerien planen in Zusammenarbeit mit den Hochschulen eigene Security Operations Centers.

Bei den offenen Antworten zu den Unterstiitzungsleistungen lassen sich verschiedene Formen unterschei-
den, je nachdem, ob die Unterstiitzung verschiedene EinzelmaRnahmen kombiniert oder ob das Ministerium
ein umfassendes Unterstiitzungsangebot im Bereich Cybersicherheit bietet. Weiterhin unterscheiden sich die
MaBnahmen darin, ob sie den einzelnen Hochschulen individuell zur Verfligung gestellt werden, als zentrales
Landesangebot konzipiert sind oder ob das zustdndige Ministerium ein Netzwerkmodell der Hochschulen
unterstitzt, bei dem die Hochschulen die entsprechenden Angebote selbst bereitstellen (vgl. Abbildung 2).

je Hochschule als zentrales Landes- als Netzwerkmodell der
angebot Hochschulen
Umfassende MaRnah-
men im Bereich Cyber- Aufbaumodell Zentralmodell Netzwerkmodell
sicherheit
L L Individualmodell Mischmodell Individuelles Netzwerk-
modell

Abbildung 2: Unterstiitzungsmodelle

Aus den sechs Modellen lassen sich drei zentrale Organisationsformen ableiten, wobei die Uberginge zwi-
schen den Modellen flieBend sind. EinzelmaRnahmen zur Unterstlitzung im Individual-, Zentral- und Netz-
werkmodell sind insbesondere:
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Individualmodell: Direkte Unterstlitzung einzelner Hochschulen

Personalforderung: Finanzierung von Dauerstellen fiir Informationssicherheitsbeauftragte an den
Hochschulen, von zusatzliche Dauerstellen im Bereich Cybersicherheit oder von befristeten Stellen
als Ubergangslésung

Infrastrukturférderung: Finanzielle Unterstiitzung fiir Hardware, Software und bauliche MaRnah-
men

Technische Services: Systematische Scans zur Erkennung von Sicherheitsliicken und Fehlkonfigurati-
onen

Standards: Individuelle Abstimmung zur Umsetzung von BSI-Standards.

Zentralmodell: Landesweite Angebote fiir alle Hochschulen

Technische Infrastruktur: Aufbau Security Operation Centers, Bereitstellung von IT-Basisdiensten
fr eine hochschuliibergreifende Datensicherung, Anti-Spam-Cluster

Bildung und Vernetzung: Selbstlernakademie fiir Cyber- und IT-Sicherheit, Cybersicherheitstage,
Trainings und Veranstaltungen,

Kooperation: Netzwerke zur Starkung der Informationssicherheit, Meldewesen zwischen Hochschu-
len,

Beschaffung: Landesweite Rahmenvertrage fir Sicherheitstools, technische Tools fiir Schwachstel-
lenanalysen.

Netzwerkmodell: Unterstiitzung der Eigeninitiativen der Hochschulen

Sensibilisierung: Durchfiihrung von Awarenesskampagnen

Technische MalRnahmen: Sicherheitsscans, zentrale Netzgerateverzeichnisse, Multi-Faktor-Authen-
tifizierung, Patchmanagement

Kompetenzaufbau: Personal- und Prozessschulungen, Entwicklung von Notfallplanen, Aufbau von
Information Security Management Systemen

Beratung: Kompetenzzentrum fir IT-Sicherheit zur Hochschulberatung

Die Analyse zeigt zudem, dass die Lander je Unterstlitzungsbereich unterschiedliche Praferenzen wahlen (vgl.

Abbildung 3). So dominiert der Individualansatz bei Themen wie Informationssicherheitsbeauftragten und

BSI-Standards, wahrend landesweite Ansatze Gberwiegend bei IT-Infrastrukturdiensten, Weiterbildungsan-

gebote und Austauschgremien genutzt werden. Unterstiitzungslicken bestehen bei Audits und Zertifizierun-

gen. Etwa die Halfte der befragten Ministerien bietet in diesem Bereich keine Unterstiitzungsangebote an.

Auch Unterstitzung im Bereich IT-Personalfragen (z. B. hinsichtlich Finanzierung, Gewinnung und Entwick-

lung) wird von drei der acht Lander als nicht vorhanden bezeichnet.
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Formen der Unterstlitzung von Hochschulen
und Wissenschaftlichen Einrichtungen (n=8)
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Abbildung 3: Formen der Unterstiitzung von Hochschulen und wiss. Einrichtungen

4.2 CERT-Unterstltzungsleistungen

Die Frage nach der Unterstiitzung von Hochschulen durch die CERTs der Lander wurde sowohl den Ministe-
rien als auch den CERTs selbst gestellt. Von den 14 angeschriebenen CERTs* haben acht Einrichtungen ge-
antwortet. Die CERTs in Nordrhein-Westfalen, Rheinland-Pfalz und dem Saarland sowie das CERT des Bundes
haben mitgeteilt, dass sie nicht fiir Hochschulen und wissenschaftliche Einrichtungen zustandig sind (vgl. Ab-
bildung 4).

14 Das CERT-Nord bietet gemeinschaftlich Dienstleistungen fiir die Bundesliander Bremen, Hamburg, Sachsen-Anhalt
und Schleswig-Holstein an.
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CSBW -

Wiirttemberg

Cybersicherheit Baden-|ja

CAZ

ja

ITDZ Berlin

keine Rickmeldung

CERT-Brandenburg

keine Rickmeldung

CERT-Nord ja
CERT-Nord ja
Hessen3C ja
CERT-MV ja
N-CERT ja
CERT NRW nein
CERT-rlp nein
CERT Saarland nein
SAX.CERT ja
CERT-Nord ja
CERT-Nord ja

ThiiringenCERT

keine Rickmeldung

CERT-BUND

nein

Abbildung 4: Ubersicht Zustindigkeit von CERTs

Die lGberwiegende Mehrheit der CERTSs ist prinzipiell auch fiir Hochschulen und wissenschaftliche Einrichtun-

gen zustandig. In den Antworten und Anmerku

ngen zum Fragebogen wird aber deutlich, dass die Dienste

und Angebote der CERTs der Lander nur in sehr geringem Male von Hochschulen in Anspruch genommen

werden.
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Die Darstellung der verschiedenen Aktivitaten der Lander im Bereich der Cybersicherheit an Hochschulen
erganzt die Ergebnisse der Umfragen. Sie basiert auf 6ffentlich zugédnglichen Quellen und folgt — soweit mog-
lich — einer einheitlichen Grundstruktur:

= bisherige (exemplarisch ausgewahlte) Cyberangriffe auf Hochschulen
= (Ubergeordnete) IT-Sicherheitsstrategie des Landes

= hochschulspezifische Regelungen und MaRnahmen

*  Uberblicksdarstellung der zustdndigen Behérden und Anlaufstellen

Fir jedes Bundesland werden zudem tabellarisch die Ubergreifenden politischen und behdérdlichen Zustan-
digkeiten, die zentralen Einrichtungen und koordinierenden Stellen sowie Initiativen, Projekte oder Verbiinde
im Hochschul- und Wissenschaftsbereich dargestellt. Da der Fokus auf der Gbergreifenden Ebene liegt, wer-
den Einzelprojekte und Einrichtungen innerhalb der Hochschulen nicht separat aufgelistet. In Einzelfallen
werden weitere Akteure und Initiativen mit — im weitesten Sinne — Bezug zum Thema aufgefiihrt, soweit
diese von Bedeutung fiir die Themenfelder Cyber- und IT-Sicherheit an Hochschulen und wissenschaftlichen
Einrichtungen sind.

5.1 Baden-Wirttemberg

Auf Hochschulen in Baden-Wiirttemberg gab es in den vergangenen Jahren mehrere Cyberangriffe — unter
anderem im Jahr 2022 auf die Padagogische Hochschule Freiburg und die Hochschule Heilbronn oder 2023
auf die Hochschule Karlsruhe und die Hochschule Furtwangen. Laut einer Stellungnahme des Ministeriums
flir Wissenschaft, Forschung und Kultur Baden-Wirttemberg (MWK-BW) auf eine Anfrage im Landtag zum
Thema ,Cybersicherheit an Hochschulen in Baden-Wirttemberg” wurden dem Ministerium seit Sommer
2018 ,,rd. 107 Cyberangriffe auf Hochschulen bzw. Hochschuleinrichtungen mitgeteilt, die iber die zahlrei-
chen taglichen, von den Hochschulen routinemalig abgewehrten Angriffe hinausgingen.” Darliber hinaus
wurden schwerwiegende Angriffe ,im einstelligen Bereich” bekannt, die aber ,bis zum Jahr 2020“ keinen
,unmittelbaren Schaden in monetarer Hinsicht” verursachten (Landtag von Baden-Wirttemberg, 2023a,
S. 3).

Auch vor diesem Hintergrund hat das Land friihzeitig die Cybersicherheitsarchitektur angepasst und 2015 das
E-Government-Gesetz Baden-Wirttemberg (EGovG BW) sowie 2021 das Cybersicherheitsgesetz Baden-

Wiirttemberg (CSG BW) und im gleichen Jahr die Cybersicherheitsstrategie Baden-Wirttemberg (Ministe-

rium des Inneren, fur Digitalisierung und Kommunen, 2021) verabschiedet. Mit dem CSG BW wurde die Cy-
bersicherheitsagentur Baden-Wiirttemberg (CSBW) gegriindet, die seit dem 1.1.2022 tétig ist und u. a. das
CERT BWL Glbernommen hat. Die CSBW und das CERT BWL nehmen eine Schliisselrolle in der Cybersicherheit
fir das Bundesland ein und bieten u. a. einen Warn- und Informationsdienst sowie damit verbundene Hand-

lungsempfehlungen an. Die Hochschulen sind an den Warn- und Informationsdienst angebunden und das
CERT BWL ist in Krisenfallen eine der ersten Anlaufstellen. Dariber hinaus bietet das CSBW den Hochschulen
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eine ganze Reihe von Beratungsangeboten an, die von individueller Beratung bis hin zu Workshops reichen.
Laut Riickmeldung des MWK-BW auf eine Anfrage im Landtag Ende 2023 stand ,zundchst die gegenseitige
Vernetzung und Ausgestaltung der operativen Zusammenarbeit” (Landtag von Baden-Wiirttemberg, 2023b,
S. 6) im Fokus der bisherigen Zusammenarbeit zwischen Hochschulen und CSBW. Darauf aufbauend soll ,,zwi-
schen dem Hochschulbereich und der CSBW eine gesonderte Vereinbarung i. S. d. § 2 Absatz 2 Satz 2 des
Cybersicherheitsgesetzes Baden-Wirttemberg geschlossen werden, um die Zusammenarbeit auf operativer,
strategischer und taktischer Ebene auszugestalten” (Landtag von Baden-Wirttemberg, 20233, S. 6). Baden-
Wiirttemberg hat zudem eine Vereinbarung Uber eine vertiefte Zusammenarbeit mit dem BSI getroffen, in
dessen Rahmen 2019 u. a. ein Verbindungsbiiro in Stuttgart eréffnet wurde.®

Die Hochschulen haben bereits im Sommer 2019 mit dem Aufbau des Hochschulnetzwerkes bwInfoSec be-
gonnen. Dieser Zusammenschluss aller Universitaten und Hochschulen des Landes hat zum Ziel, gemeinsam
die Informationssicherheit zu verbessern. Das MWK-BW unterstitzt die Bestrebungen und hat zum Beispiel
seit 2020 zur Etablierung von Beauftragten fiir Informationssicherheit an den Hochschulen 58 Stellen mit
Sachmittelausstattung bereitgestellt. Darin enthalten ist ein zwolfkdpfiges Kernteam des bwinfoSec an den
Standorten in Reutlingen (fiir die Hochschulen fiir Angewandte Wissenschaften) und in Heidelberg (flr die
Universitaten).

Neben dem Informationsaustausch zwischen den Hochschulen soll das Netzwerk durch Beratungs- und Sen-
sibilisierungsleistungen, Hilfestellungen bei der Bewaltigung von Vorféllen leisten und durch den zentralen
Betrieb von Sicherheitstools die Cyber-Abwehr der Hochschulen stdrken. Daflir bestehen zum Beispiel eine
gemeinsame Arbeitsgruppe zwischen bwinfoSec und der CSBW. Dariiber hinaus bestehen Kooperationen mit
dem Landeshochschulnetz BelWi und dem bwCampusNetz. Ferner vernetzt bwinfoSec die beteiligten Insti-

tutionen hochschulartibergreifend in verschiedenen Arbeitsgruppen (u. a. zur Multifaktorauthentifizierung,
zum Aufbau eines Information Security Management Systems (ISMS), zu Formulierung einer Informationssi-
cherheitsleitlinie und zur Sensibilisierung von Mitarbeiterinnen und Mitarbeiter). Insgesamt stellt das Minis-
terium seit dem Jahr 2020 jahrlich rund 6,25 Mio. Euro bzw. seit 2023 jahrlich rund 6,5 Mio. Euro an Unter-
stltzungsleistungen zur Verfliigung (Landtag von Baden-Wiirttemberg, 20233, S. 6). Innerhalb des MWK BW
gibt es zudem seit 2018 eine Ansprechperson fir die Informationssicherheit der Hochschulen, die auf Seite
der Behorde die Thematik betreut. Das CSBW wie auch das MWK-BW haben an der Umfrage von HIS-HE
teilgenommen.

Eine Uberblicksdarstellung der zustindigen Behérden und Anlaufstellen fiir Cybersicherheit in Baden-Wiirt-
temberg enthalt Tabelle 1.

15 vgl. https://www.cybersicherheit-bw.de/beratungsangebote-fuer-hochschulen.

16 vgl. https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/Verbindungsbuero-
Stuttgart-140219.html.
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Politische und behordliche Zustandigkeiten

= Ministerium firr Inneres, Digitalisierung und Migration Baden-Wirttemberg (IM-BW), u. a.
= Abt. 4: Digitalisierung, Ref. 44: Informations- und Cybersicherheit
= Verbindungsstelle des BSI fiir Siiddeutschland in den Raumen des IM-BW
= Ministerium fiir Wissenschaft, Forschung und Kunst (MWK-BW), u. a.
= Abt. 4: Hochschulen und Digitalisierung
= Beauftragter der Landesregierung flr Informationstechnologie (CIO BW)
= Landesbeauftragter flir Datenschutz und Informationsfreiheit Baden-Wirttemberg (LfDI)
= Landesamt fur Verfassungsschutz Baden-Wirttemberg (LfVBW)

Zentrale Einrichtungen und koordinierende Stellen

= Landesoberbehoérde IT Baden-Wiirttemberg (BITBW)
= Zentrale Ansprechstelle Cybercrime (ZAC BW) sowie Kriminalinspektion 5 (Cybercrime, Digitale
Spuren) beim LKA BW
= Cybersicherheitsagentur Baden-Wiirttemberg (CSBW), u. a.
=  CERTBWL

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Fdderation bwinfoSec

= Landeshochschulnetz Baden-Wirttemberg (BelW1)

= bwCampusNetz

= FZl Forschungszentrum Information, Karlsruhe (FZl), u. a.
= Forschungsschwerpunkt Safety, Security and Law

= Sicherheitsforum Baden-Wirttemberg

= Gremium zur Unterstlitzung von Unternehmen und Forschungseinrichtungen beim
Schutz gegen Sabotage, Spionage und Know-How-Verlust

Tabelle 1: Aktivitaten und Initiativen zur Cybersicherheit in Baden-Wiirttemberg

'HE” — i . .
S Cyber-Sicherheit an Hochschulen: Foderale Ansatze und (gemeinsame) Wege | 16


https://im.baden-wuerttemberg.de/de/startseite
https://mwk.baden-wuerttemberg.de/de/startseite
https://cio-bw.de/
https://www.baden-wuerttemberg.datenschutz.de/
https://www.verfassungsschutz-bw.de/,Lde/Startseite
https://bitbw.de/
https://lka.polizei-bw.de/zentrale-ansprechstelle-cybercrime/
https://im.baden-wuerttemberg.de/de/sicherheit/polizei/kriminalitaetsbekaempfung/cybercrime
https://www.cybersicherheit-bw.de/
https://www.cybersicherheit-bw.de/das-cert-bwl
https://bwinfosec.de/
https://www.belwue.de/
https://bwcampusnetz.de/
https://www.fzi.de/
https://www.sicherheitsforum-bw.de/,Lde/Startseite

5 Cybersicherheit an Hochschulen: Situation in den Bundeslandern

5.2 Bayern

Im Jahr 2020 erfolgte einer der ersten Cyberangriffe auf eine Hochschule im Bundesland auf die Universitat
Augsburg. Seitdem erfolgten immer wieder Cyberangriffe auf Hochschulen und Wissenschaftseinrichtungen
— unter anderem im Jahr 2022 auf die Technische Hochschule Aschaffenburg und die Hochschule Ansbach
sowie zuletzt im Jahr 2024 auf die Hochschule Kempten.

Bayern hat im Rahmen der Initiative Cybersicherheit Bayern bereits 2013 das Cyber-Allianz-Zentrum (CAZ)
im Bayerischen Landesamt fir Verfassungsschutz gegriindet. 2015 folgte u. a. die Zentralstelle Cybercrime
(ZCB) bei der Generalstaatsanwaltschaft in Bamberg und 2017 — als erstes Bundesland in Deutschland — das
Landesamt fur Sicherheit in der Informationstechnik (LSI). Die Bayerische Cybersicherheitsstrategie wurde
seit 2013 kontinuierlich ausgebaut und zum Beispiel 2020 die Cyberabwehr Bayern ins Leben gerufen, um
vor allem die Kooperation zwischen den Behdrden zu starken. Das Bayerische Digitalgesetz (BayDiG) folgte
2022 und im Jahr 2023 wurde die tGberarbeitete Cybersicherheitsstrategie 2.0 (Bayerisches Staatsministerium
des Innern, fur Sport und Integration, 2023) veroffentlicht. Laut Cybersicherheitsstrategie 2.0 bilden Wirt-
schaft und Wissenschaft ein gemeinsames Handlungsfeld, in dem es u. a. darum geht, eine ,Verbesserung
des Anzeigeverhaltens (Dunkelfeldaufhellung) im Deliktfeld Cybercrime” (ebd., S. 17) zu erreichen. MaRnah-
men im Handlungsfeld sind beispielsweise ,,C2. Ausbau des Schutzes kritischer Infrastrukturen” sowie ,,C3.
Starkung der IT-Sicherheit in staatlichen Hochschulen”.

Auf Seiten der Hochschulen in Bayern wurde Ende 2021 die IT-Strategie der bayerischen Hochschulen be-
schlossen (IT-Strategie der bayerischen Hochschulen, 2021) und der ,Digitalverbund Bayern“ gegriindet, wo-
bei dem Digitalverbund alle staatlichen und staatlich geférderten Hochschulen sowie das Leibniz-Rechen-
zentrum der Bayerischen Akademie der Wissenschaften angehdren. Das Bayerische Staatsministerium fir
Wissenschaft und Kunst (StMWK BY) unterstitzt und fordert den Digitalverbund sowie die damit verbunde-
nen Projekte. Parallel wurden u. a. in der ,,Rahmenvereinbarung Hochschulen 2023 bis 2027“ zwischen der
Bayerischen Staatsregierung (2023) und den Hochschulen festgelegt, dass die Hochschulen ein internes In-
formation Security Management Systems (ISMS) entsprechend dem bayerischen Hochschul-Informationssi-
cherheitsprogramms (HISP)Y” einrichten miissen. Eine weitere Vorgabe in den Rahmenbedingungen ist die
Zusammenarbeit mit dem ,Hochschuliibergreifenden IT-Service Informationssicherheit” (HITS-IS), welches
im Rahmen des Digitalverbundes Bayern seit 2022 seine Dienste anbietet. Das HITS IS stellt konkrete Unter-
stltzungsleistungen (wie z. B. Schwachstellenscans, Beratung zum Thema Business Continuity Management
und Erstanalyse bei Sicherheitsvorfallen) zur Verfligung und baut aktuell das Cyber Security Incidence

Response Team (eduSCIRT Bayern) auf. Der Vorldufer von HITS IS — die Stabsstelle Informationssicherheit der

bayerischen, staatlichen Hochschulen und Universitdten — hat 2020 das bereits genannten Hochschulinfor-
mationssicherheitsprogramm (HISP, Stabsstelle Informationssicherheit der bayerischen, staatlichen Hoch-
schulen und Universitdten, 2020) veroffentlicht. Den Hochschulen steht auch das CAZ in Fragen der Cyber-
spionage und -sabotage zur Verfligung. Das Angebot reicht hier von SensibilisierungsmaRnahmen bis hin zur
konkreten Fallberatung. An der Umfrage teilgenommen haben das CAZ und das StMWK BY.

17vgl. die Version 1.0 (2020) unter https://www.tha.de/Binaries/Binary45562/HISP-
V1.pdf&ved=2ahUKEwiOoNilxleMAxXh9rsIHQYmIgMQFnoECBsQAQ&usg=A0vVaw0AxcgE1l43ve 4S--AAiAp.
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Eine Uberblicksdarstellung der zustdndigen Behérden und Anlaufstellen fiir Cybersicherheit in Bayern enthélt
Tabelle 2.

Politische und behordliche Zustandigkeiten

= Bayerisches Staatsministerium des Innern, fiir Sport und Integration (StMl), u. a.
= Abt. E Verfassungsschutz, Cybersicherheit, Sachgebiet E5 Cybersicherheit und Geheim-
schutz
=  Bayerisches Staatsministerium fir Digitales (StMD), u. a.
=  Abt. A Digitales Bayern, Ref. A5 Informationssicherheit und Cybercrime
= |T-Beauftragter der Bayrischen Staatsregierung / CIO
= Bayerisches Staatsministerium der Finanzen und fiir Heimat (StFMH), u. a.
= Abt. VIl Digitalisierung, Breitband und Vermessung, Ref. 77: Grundsatzfragen der IT, IT-
Sicherheit, digitale Technologie
= Bayerisches Staatsministerium fir Wissenschaft und Kunst (StMWK), u. a.
= Abt. Z Zentrale Angelegenheiten, Digitalisierung und IT, Ref. Z.5 IT an Hochschulen und
im Kunstbereich
= Bayerische Landesbeauftragte fiir den Datenschutz (BayLfD)
= Bayerisches Landesamt flir Datenschutzaufsicht (LDA)
= Bayerisches Landesamt fiir Verfassungsschutz (LfV)
=  Bayerisches Landesamt fiir Sicherheit in der Informationstechnik (LSI)
= Landesamt fir Sicherheit in der Informationstechnik (LSI) inkl.
= Bayern-CERT

Zentrale Einrichtungen und koordinierende Stellen

= |T-Dienstleistungszentrum des Freistaats Bayern (IT-DLZ)
= Cyber-Allianz-Zentrum Bayern (CAZ) im Bayrischen Landesamt fur Verfassungsschutz (LfV)

= Zentrale Ansprechstelle Cybercrime flr die Wirtschaft (ZAC) beim Bayerischen Landeskriminalamt
(LKA)
= Zentralstelle Cybercrime Bayern (ZCB) bei der Generalstaatsanwaltschaft Bamberg

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Digitalverbund Bayern im Hochschulbereich, u. a.
= Hochschullbergreifender IT-Services fur Informationssicherheit (HITS IS)

= Stabsstelle IT-Recht an der Universitat Wirzburg

=  Projekt eduCSIRT Bayern

= |T-Sicherheitscluster e.V

=  Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit (AISEC)

Tabelle 2: Aktivitdten und Initiativen zur Cybersicherheit in Bayern
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5.3 Berlin

Auch in Berlin sind Hochschulen Ziel von groReren Cyberangriffen geworden —zum Beispiel 2021 die Techni-
sche Universitat Berlin, 2022 die Hochschule fir Technik und Wirtschaft Berlin und 2024 die Berliner Hoch-
schule fur Technik. Weitere bekannte Angriffe waren 2023 auf das Museum fiir Naturkunde Berlin und das
Helmholtz-Zentrum Berlin (HZB). Die Position der Senatsverwaltung fir Wissenschaft, Gesundheit und Pflege
(5enWGP) zum Thema wird in einer Antwort auf eine Anfrage zum Cyberangriff auf das Naturkundemuseum
deutlich: ,,Die in dem zustandigen Referat betreuten auBeruniversitaren Forschungseinrichtungen sind recht-
lich selbstandig und tragen insofern selbst die Verantwortung fiir eine funktionierende IT-Sicherheit. Bei Ein-
richtungen, die als juristische Personen des 6ffentlichen Rechts organisiert sind, bestehen staatliche Eingriffs-
moglichkeiten im Wege der Staats- und Rechtsaufsicht, soweit die Voraussetzungen hierflr gegeben waren”
(Abgeordnetenhaus Berlin, 2024, S. 3f.). Auf (ibergeordneter Ebene wird Cybersicherheit im Koalitionsvertrag
2023-2026 eine besondere Rolle zugewiesen, da ,[g]erade die Hauptstadt Berlin [...] einen erhdhten Sicher-
heitsstandard” (Koalitionsvertrag 2023-2026, 2023, S. 16) bendétigt. Die Umsetzung erfolgt u. a. durch den
Landesbevollmachtigten fir Informationssicherheit, den Bereich IKT-Sicherheit sowie die AG Cybersicherheit

im Referat Ill A der Senatsverwaltung fiir Inneres und Sport. Ein Gibergreifendes IT-Sicherheitsgesetz besteht
nicht. Den rechtlichen Rahmen legen die Leitlinie zur Informationssicherheit (Berliner Senatsverwaltung flr
Inneres und Sport, 2017) sowie das Gesetz zur Forderung des E-Government (EGovG Bln, 2016) fest. Eine
Meldepflicht der Hochschulen fiir Cyberangriffe ist darin nicht festgelegt (Abgeordnetenhaus Berlin, 20213,
S. 1).

Zentraler Dienstleister fiir die Berliner Verwaltung ist das IT-Dienstleistungszentrum (ITDZ), welches auch ein
Cyber Defense Center und ein CERT-Team unterhalt (Abgeordnetenhaus Berlin, 2023, S. 2-39). Der Fokus des
ITDZ und des CERT liegt auf der Berliner Verwaltung. Ein weiteres Angebot besteht seitens der Digital Agentur
Berlin (DAB), jedoch vorrangig fiir Berliner Unternehmen. Die DAB bietet beispielsweise kostenfreie Hilfe im
IT-Notfall (inkl. Cyberhotline), Cyberwerkstatten, IT-Sicherheitschecklisten zur Selbstpriifung oder praxisori-
entierte online-Formate an.

Im Zuge der Corona-MalRnahmen hat das Land den Hochschulen Mittel im Rahmen des Virtual-Campus-Pro-
gramms zur Verfligung gestellt — insbesondere zum Auf- und Ausbau der IT-Infrastrukturen. Die Umsetzung
erfolgt in der Regel pro Hochschule; libergreifende Mallnahme fir IT-Systeme und damit flr IT-Sicherheit
fanden nur bedingt statt. Es bestehen aber eine Reihe von Austauschrunden zum Beispiel zu den Themen IT-
Sicherheit und IT-Leitung (vgl. Abgeordnetenhaus Berlin, 2021b). Eine Riickmeldung des CERT Berlin und der
SenWGP zu den beiden Umfragen liegen nicht vor.

Eine Uberblicksdarstellung der zustandigen Behérden und Anlaufstellen fiir Cybersicherheit in Berlin enthalt
Tabelle 3.
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Politische und behordliche Zustandigkeiten

= Der Regierende Blrgermeister — Senatskanzlei, u. a.
= Landesbevollmachtigter fur Informationssicherheit/IKT-Steuerung
= Senatsverwaltung fir Inneres und Sport, u. a.
= AG Kritische Infrastrukturen, Cybersicherheit im Ref. lll A
= Verfassungsschutz in Abt. Il
= Senatsverwaltung fir Wissenschaft, Gesundheit und Pflege, u. a.
= Abt.Z-Zentrales, Ref. Z D — Infrastruktur
= Berliner Beauftragter fir Datenschutz und Informationsfreiheit

Zentrale Einrichtungen und koordinierende Stellen

=  |T-Dienstleistungszentrum (ITDZ) inkl.

= Cyber Defense Center und CERT-Berlin
= Zentrale Ansprechstelle Cybercrime (ZAC) fiir die Berliner Wirtschaft

= Digital Agentur Berlin (DAB)

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

=  Fraunhofer-Institut fir Offene Kommunikationssysteme FOKUS, u. a.
= Forschungsthemen Digitale Vernetzung und Sicherheit/Zertifizierung

Tabelle 3: Aktivitaten und Initiativen zur Cybersicherheit in Berlin
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5.4 Brandenburg

KonBriefing verzeichnet noch keine Cyberangriffe auf eine Hochschule in Brandenburg. Laut Bericht des Mi-
nisteriums fir Wissenschaft, Forschung und Kultur Brandenburg (MWFK BB) in einer Sitzung des Ausschusses
flr Wissenschaft, Forschung und Kultur sind die Hochschulen des Landes aber ,regelmaRig Cyberangriffen
unterschiedlichster Art und Intensitdt ausgesetzt” (Landtag Brandenburg, 20233, S. 1). Im Jahr 2021 stellte
der Landesrechnungshof Brandenburg bei seiner Priifung der IT-Sicherheit an den Hochschulen verschiedene
Defizite fest: , IT-Sicherheit stiefmtterlich finanziert”, ,,Zu wenig Personal fiir IT-Sicherheit” sowie , Informa-
tionssicherheitsbeauftragte: zwingend erforderlich, aber selten vorhanden” (Landesrechnungshof Branden-
burg, 2021, S. 173-187). Zur Rolle des MWFK BB fiihrt der Bericht an, dass ,ministerielle Vorgaben im Kontext
der IT-Sicherheit” fehlen und die Hochschulen ,,ganz liberwiegend keinen Kontakt zum MWFK betreffend IT-
Sicherheitsfragen” haben (ebd., S. 181). Auch vor diesem Hintergrund hat das Land verschiedene Initiativen
gestartet, wobei Gibergeordnet die Landesregierung im Jahr 2021 das ,Digitalprogramm 2025“ verabschiedet
hat (vgl. Landesregierung Brandenburg, 2022). Unabhéangig davon besteht im Bundesland kein Gibergeordne-
tes IT-Sicherheitsgesetz, jedoch eine ,Leitlinie fur die Informationssicherheit in der Landesverwaltung Bran-
denburg und der Justiz” (2024).

Eine MalRnahme des MWFK BB ist beispielsweise die gemeinsame Weiterentwicklung der Verwaltungs-IT der
Hochschulen (vgl. Landtag Brandenburg, 2023b, S. 1), woflir insbesondere das bereits im Jahr 2019 gegrin-
dete Zentrum der Brandenburgischen Hochschulen fiir Digitale Transformation (ZDT) genutzt wird. Das ZDT
als Kooperationsverband koordiniert verschiedene Digitalisierungsprojekte und bietet Veranstaltungen zum
Thema Informationssicherheit an. MaRnahmen zur IT-Sicherheit werden ebenfalls Gberprift, insbesondere
um technische Einzelldsungen zu vermeiden. So wurden u. a. Materialien zur Einfihrung eines Informations-
sicherheitskonzeptes flir Hochschulen erarbeitet. Parallel hat das MWFK BB der Universitat Potsdam ein Pro-
jekt zur Bereitstellung einer Plattform fiir IT-Sicherheitsschulungen und -Trainings libertragen. Zudem sollen
an jeder Hochschule Informationssicherheitsmanagementsysteme eingefiihrt werden und jede Hochschule
hat Informationssicherheitsbeauftragte benannt (vgl. Landtag Brandenburg, 2023b). Uber eine Zertifizierung
der IT-Sicherheit verfugt bisher allein die Technische Hochschule Wildau. Riickmeldungen des CERT Branden-
burg oder des MWFK BB zu den beiden Umfragen von HIS-HE liegen nicht vor.

Eine Uberblicksdarstellung der zustdndigen Behérden und Anlaufstellen fiir Cybersicherheit in Brandenburg
enthalt Tabelle 4.
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Politische und behordliche Zustandigkeiten

= Ministerium des Innern und fir Kommunales (MIK), u. a.
= Abt. 6: Digitalisierung, E-Government und IT-Leitstelle
= Verfassungsschutz
= Ministerium fir Wissenschaft, Forschung und Kultur (MWEFK)
= Landesbeauftragte fiir Datenschutz und Akteneinsicht (LDA)

Zentrale Einrichtungen und koordinierende Stellen

= Brandenburgischer IT-Dienstleister (ZIT-BB)

= inkl. CERT-Brandenburg
= Cyber-Competence-Center (CCC) im Landeskriminalamt (LKA)

men und Behorden

bus

= Zentrale Ansprechstelle Cybercrime (ZAC) im Landeskriminalamt (LKA) flir Wirtschaftsunterneh-

= Schwerpunktstaatsanwaltschaft zur Bekdmpfung der Computer- und Datennetzkriminalitat Cott-

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Forschungsgebiet Cybersecurity

= Zentrum der Brandenburgischen Hochschulen fiir Digitale Transformation (ZDT)
= Hasso-Plattner-Institut fur Digital Engineering gGmbH (HPI), u. a.

Tabelle 4: Aktivitaten und Initiativen zur Cybersicherheit in Brandenburg
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5.5 Bremen

Die Universitdt Bremen wurde im Jahr 2023 Ziel eines Cyberangriffes. KonBriefing verzeichnet keine weiteren
Angriffe auf Hochschulen in Bremen. In einer Stellungnahme des Bremer Senats heilt es aber: ,Gleichwohl
hat die Freie Hansestadt Bremen fir die Bereiche Hochschulen, Forschungseinrichtungen, Krankenhduser
und die offentliche Verwaltung im Land Bremen in 2019: 20, 2020: vier, 2021: sechs und im 1. Halbjahr 2022:
sieben Ereignisse [...] notiert” (Bremische Biirgerschaft, 2022, S. 4). Auch vor diesem Hintergrund wurde 2023
die ,,Bremische Cybersicherheitsstrategie” verabschiedet, in der eine Malinahme die ,starkere Vernetzung
von Hochschulen, Wirtschaft und Behorden [ist], um auf das Thema Cybersicherheit aufmerksam zu machen”
(Senator fur Inneres im Auftrag des Senats der Freien Hansestadt Bremen, 2023, S. 71). Zur besseren Koordi-
nierung und Steigerung der digitalen Resilienz wurde 2023 die Zentralstelle Cybersicherheit eingerichtet, die
zukiinftig als Ansprechstelle auch fiir wissenschaftliche Akteure dienen soll.*® Dariiber hinaus hat das Land
2024 eine Kooperationsvereinbarung zur Cybersicherheit mit dem BSI abgeschlossen.’ Ein IT-
Sicherheitsgesetz besteht aktuell nicht.

Zusammen mit den Bundeslandern Hamburg, Sachsen-Anhalt und Schleswig-Holstein betreibt Bremen das
CERT-Nord, welches organisatorisch und personaladministrativ bei dem Landesdienstleister Dataport A6R
angesiedelt ist. Das CERT Nord ist dabei keine Einrichtung von Dataport, sondern ,ist den CISOs der Trager-
lander unterstellt und berichtet anlassbezogen und regelmaRig Giber Themen der Informationssicherheit an
das zentrale Informationssicherheitsmanagement der Landesverwaltung[en]” (Schleswig-Holsteinischer
Landtag, 2023, S. 38). Laut Riickmeldung von Dataport auf die Umfrage von HIS-HE richten sich die Angebote
des CERT Nord ,,derzeit primar an die Landesverwaltung und in diesem Male auch an Hochschulen und wis-
senschaftliche Einrichtungen in 6ffentlicher Tragerschaft”. Im Antwortschreiben wurde dazu erganzt, dass
die meisten Hochschulen den Service des DFN-CERT nutzen. Ein Informationssicherheitsmanagementsystem
nach CISIS12 baut — in Abstimmung mit den anderen Hochschulen — derzeit die Universitat Bremen auf (vgl.
Bremische Biirgerschaft, 2022, S. 9). Eine Riickmeldung der Senatorin fir Umwelt, Klima und Wissenschaft
auf die Umfrage von HIS-HE liegt nicht vor.

Eine Uberblicksdarstellung der zustandigen Behérden und Anlaufstellen fiir Cybersicherheit in Bremen ent-
halt Tabelle 5.

18 y/gl. https://www.inneres.bremen.de/inneres/innere-sicherheit/zentralstelle-cybersicherheit-28457.

19 vgl. https://www.bsi.bund.de/DE/Service-
Navi/Presse/Pressemitteilungen/Presse2024/240815 Kooperation Bremen.html.
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Politische und behordliche Zustandigkeiten

= Der Senator flr Inneres der Freien Hansestadt Bremen, u. a.
= Ref. 36 Zentralstelle Cybersicherheit
= Der Senator flr Finanzen der Freien Hansestadt Bremen, u. a.
= Abt. 4 Zentrales IT-Management, Digitalisierung 6ffentlicher Dienste
= Die Senatorin fur Umwelt, Klima und Wissenschaft der Freien Hansestadt Bremen
= Landesamt flir Verfassungsschutz Bremen
= Der Landesbeauftragte flir Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen

Zentrale Einrichtungen und koordinierende Stellen

= Dataport A6R der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-Anhalt
= CERT Nord fiir die Verwaltungen der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-

Anhalt
= Zentrale Ansprechstelle Cybercrime (ZAC) des Landeskriminalamtes (LKA) Bremen

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

=  Universitat Bremen
= u.a.Team Informationssicherheit

Tabelle 5: Aktivitdten und Initiativen zur Cybersicherheit in Bremen
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5.6 Hamburg

Fir Hamburg ist insbesondere der Cyberangriff auf die HAW Hamburg bekannt geworden, der Ende 2022
erfolgte. Fiir die Ubergreifende Struktur in Richtung Cybersicherheit in der Freien und Hansestadt Hamburg
(FHH) ist das Amt flr IT und Digitalisierung der Senatskanzlei zustéandig, wobei laut Rlickmeldung der Behorde
flr Wissenschaft, Forschung und Gleichstellung (BWFG HH) damit auch die Hochschulen adressiert werden.
Nach den Vorgaben der FHH, die ein Rahmen-Sicherheitskonzept sowie ein ,,Konzept zur Einflihrung des IT-
Grundschutzes in der FHH“ (RaSiKo, 2016) beinhaltet, missen sich auch die Hochschulen am IT-
Grundschutzkonzept des BSI ausrichten. Ubergreifend besteht eine Digitalstrategie Hamburg, die der Senat
2020 verabschiedet hat (Senatskanzlei, 2020). Daneben existieren fiir die einzelnen Behérden der FHH eigene
Digitalstrategien — u. a. fir die BWFG HH (2024). Ein eigenes Cybersicherheitsgesetz besteht derzeit nicht
aber eine Informationssicherheitsleitlinie fir die Freie und Hansestadt Hamburg (IS-LL, 2013). Als zentraler
Dienstleister nutzt die FHH ebenfalls Dataport, womit das CERT-Nord fiir Hochschulen zur Verfligung steht —
insbesondere durch Unterstlitzung bei der Identifizierung, Behebung von Schadensfallen sowie Beratung
zum Thema Cybersicherheit. Grundsatzlich bearbeiten ,,[d]ie Hochschulen [...] Themen der Informationssi-
cherheit in unterschiedlichen aufbauorganisatorischen und prozessualen Strukturen autonom und in eigener
Zustandigkeit” (Burgerschaft der Freien und Hansestadt Hamburg, 2023, S. 1). Unabhé&ngig davon plant die
BWFG HH — laut Riickmeldung auf die HIS-HE-Umfrage — gemeinsam mit den Hochschulen den Aufbau eines
Security Operations Centers (SoC). Zudem wird — laut Antwort des Senats auf die bereits angefiihrte Kleine
Anfrage —eine Vereinbarung der Landeshochschulkonferenz angestrebt, ,,mit dem Ziel, die IT-Infrastrukturen
gemal den sich verandernden Sicherheitsbedarfen konzeptionell, organisatorisch und technisch neu auszu-
richten” (Blirgerschaft der Freien und Hansestadt Hamburg, 2023, S. 1).

Der Landesrechnungshof hat im Jahresbericht 2023 die ,,IT in den Hochschulen” ndher betrachtet und ist zum
Ergebnis gekommen, dass die Hochschulen zum einen ,,die fiir die Verwaltungsaufgaben einschlagigen Se-
natsvorgaben zur Informationssicherheit nicht oder nur teilweise umgesetzt [haben] und [...] damit die Si-
cherheit des IT-Betriebs” gefahrden. Zum anderen nutzen die Hochschule ,die Potenziale zur Kooperation
bei der IT noch nicht ausreichend” (Rechnungshof Freie und Hansestadt Hamburg, 2023, S. 224).

Eine Uberblicksdarstellung der zustindigen Behérden und Anlaufstellen fiir Cybersicherheit in Hamburg ent-
halt Tabelle 6.
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Politische und behordliche Zustandigkeiten

Senatskanzlei der Freien und Hansestadt Hamburg inkl.

= Amt fur IT und Digitalisierung (ITD) unter der Leitung des Chief Digital Officers (CDO)
Behdorde fir Inneres und Sport der Freien und Hansestadt Hamburg inkl.

= landesamt fir Verfassungsschutz
Behorde fur Wissenschaft, Forschung und Gleichstellung (BWFG)
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit

Zentrale Einrichtungen und koordinierende Stellen

Dataport A6R der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-Anhalt

CERT Nord fir die Verwaltungen der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-
Anhalt

Zentrale Ansprechstelle Cybercrime (ZAC) der Polizei Hamburg,

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

Berufsbegleitende Weiterbildung zu Cybersicherheit und IT-Sicherheitsmanagement am Zentrum
flir Weiterbildung der Universitat Hamburg

Tabelle 6: Aktivitdten und Initiativen zur Cybersicherheit in Hamburg
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5.7 Hessen

Einer der ersten bekannten Cyberangriffe auf eine Hochschule in Deutschland erfolgte 2019 auf die Justus-
Liebig-Universitat GieRen. Weitere Falle in Hessen ereigneten sich u. a. 2023 auf das Universitatsklinikum
Frankfurt und 2024 auf die Frankfurt University of Applied Sciences (vgl. als Uberblick Hessischer Landtag,
2024a). Auch vor diesem Hintergrund hat Hessen bereits 2019 das CyberCompetenceCenter (Hessen3C) im
Ministerium des Innern, fir Sicherheit und Heimatschutz (HMdI) etabliert. Das Hessen3C dient als zentrale
Anlaufstelle in Cybersicherheitsfragen. Laut Homepage steht das Hessen3C der Landesverwaltung, den hes-
sischen Kommunen, Kritischen Infrastrukturen sowie hessischen kleinen und mittleren Unternehmen (KMU)
zur Verfuigung. Auch wenn Hochschulen und Wissenschaftseinrichtungen nicht explizit als Adressaten ge-
nannt werden, kdnnen sie dennoch einzelne Dienste nutzen — zum Beispiel das CERT Hessen. Uber die Home-

page des Hessen3C steht zudem permanent (24/7) eine Notfall-Hotline bei Cyber-Angriffen bzw. IT-
Sicherheitsvorfallen zur Verfliigung. Mit dem ,, Hessischen Gesetz zum Schutz der elektronischen Verwaltung”
(HITSiG, 2023) verfiigt das Land liber ein eigenes IT-Sicherheitsgesetz. Darlber hinaus besteht ein gemeinsa-
mer Rechtsrahmen fir Datenschutz und Informationssicherheit mit dem , Hessischen Datenschutz- und In-
formationssicherheitsgesetz” (HDSIG, 2018) und 2023 wurde die Hessische Cybersicherheitsstrategie (Hessi-
sches Ministerium des Innern, 2023) veroffentlicht.

Neben dem Hessen3C sind weitere Ubergreifende Institutionen die Hessische Zentrale fir Datenverarbeitung
(HZD) sowie der Chief Information Security Officer der Landesverwaltung (CISO) im HMdI angesiedelt, der —
laut Kabinettsbeschluss — die libergreifende Verantwortung fiir Cybersicherheit tragt.?° In Abstimmung mit
den einzelnen Fachressorts ist der CISO maligeblich bei der Koordinierung und Bearbeitung von landesweiten
IT-Sicherheitsvorfalle beteiligt. Auf Seiten des Hessischen Ministeriums fir Wissenschaft und Forschung,
Kunst und Kultur (HMWK) Gbernimmt die Stabsstelle Interne Revision, IT-Sicherheit, Datenschutz (S IR) die
Aufgaben im Ressort, wobei neben dem Informationssicherheitsbeauftragte und der Stellvertretung auch
zwei weitere Referent:innen fiir IT-Sicherheit zur Verfliigung stehen. Laut Rickmeldung auf die Umfrage ist
das Thema Cybersicherheit von Hochschulen und wissenschaftlichen Einrichtungen fir das HMWK sehr rele-
vant.

Fiir die Umsetzung wurden insbesondere lber den Digitalpakt Hochschule des Landes verschiedene Ver-
bundprojekte gefordert, um beispielsweise die Informations- und IT-Sicherheit der Hochschulen zu férdern
(vgl. Hessischer Landtag, 2024b). Laut Rickmeldung des HMWK umfassen die MaRBnahmen insbesondere
Schulungen des Hochschulpersonals, Awareness-Kampagnen, technische und organisatorische MaRnahmen
zur Steigerung der IT-Sicherheit (wie zum Beispiel Ausbau der bestehenden Systeme zur Uberwachung (,,In-
cident and Event Management®)), organisatorische IT-SicherheitsmaBnahmen (insb. IT-Notfallkonzepte, Auf-
und Ausbau Notfallkommunikation und Notprozesse, Betrieb eines Information Security Management Sys-
tems (ISMS)) sowie mittelfristiger Aufbau eines Kompetenzzentrum fiir IT-Sicherheit, welches — in Abstim-
mung mit Hessen3C — hochschuliibergreifend berat. Unabhadngig davon arbeiten die einzelnen Hochschulen
jeweils individuell an der weiteren Ertiichtigung der lokalen Infrastruktur.

20 Zur Unterstiitzung steht dem CISO das Referat Zentrales Informationssicherheitsmanagement im HMdI zu Verfi-
gung (Abt. VII 3). Vgl. Hessisches Ministerium des Innern und fir Sport (2023), S. 14.
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Weitere libergreifende MaRnahmen und Angebote fiir Hochschulen sind die regelmalig stattfindenden Cy-
bersicherheitstage des CISOs des Landes sowie Cyber Range Trainings, die vom Fraunhofer Institut fir Sichere
Informationstechnologie (SIT) fiir die IT-Fachkréfte des Landes Hessen angeboten werden.?! Die Fraunhofer
Gesellschaft betreibt das nationale Forschungszentrum fir angewandte Cybersicherheit ATHENE mit Haupt-
sitz in Darmstadt. Laut eigener Aussage ist ATHENE das grofSte Forschungszentrum fiir Cybersicherheit und
Privatspharenschutz in Europa.

Eine Uberblicksdarstellung der zustandigen Behérden und Anlaufstellen fiir Cybersicherheit in Hessen enthélt
Tabelle 7.

Politische und behordliche Zustandigkeiten

= Hessisches Ministerium des Innern, fiir Sicherheit und Heimatschutz (HMdl), u. a.
= Abt. VIl Informations- und Cybersicherheit inkl. Chief Information Security Officer der
hessischen Landesverwaltung (CISO)
= Hessisches Ministerium fiir Digitalisierung und Innovation (HMD) inkl.
= ClO und Bevollméchtigter fiir E-Government und Informationstechnologie
= Hessisches Ministerium fiir Wissenschaft und Forschung, Kunst und Kultur (HMWK), u. a.
= Abt. | Zentralabteilung, Stabsstelle S IR Interne Revision, IT-Sicherheit, Datenschutz
= Landesamt fir Verfassungsschutz Hessen (LfV)
= Hessischer Beauftragter flir Datenschutz und Informationsfreiheit (HBDI)

Zentrale Einrichtungen und koordinierende Stellen

= Hessische Zentrale fiir Datenverarbeitung (HZD)
=  Hessen CyberCompetenceCenter (Hessen3()

= Zentrale Ansprechstelle Cybercrime fir die Wirtschaft (ZAC) im Hessischen Landeskriminalamt
(LKA)
= Zentralstelle zur Bekampfung der Internet- und Computerkriminalitat (ZIT) in Frankfurt a.M.

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Nationale Forschungszentrum fir angewandte Cybersicherheit ATHENE

=  Fraunhofer-Institut flr Sichere Informationstechnologie (SIT)

=  Forschungsfeld Information + Intelligence an der Technischen Universitat Darmstadt inkl. Cyber-
security

Tabelle 7: Aktivitaten und Initiativen zur Cybersicherheit in Hessen

21 vgl. https://www.sit.fraunhofer.de/de/cyberrange/.
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5.8 Mecklenburg-Vorpommern

Laut KonBriefing ist Mecklenburg-Vorpommern eines der wenigen Bundeslander, in denen bisher noch keine
Cyberangriffe auf Hochschulen bekannt geworden sind. Fiir die 6ffentliche Verwaltung des Landes gilt, dass
IT-Sicherheitsvorfallen an das CERT M-V gemeldet werden missen (vgl. Landtag Mecklenburg-Vorpommern,
2023, S. 2). Laut Riickmeldung des CERT M-V auf die Umfrage, ist dieses auch fiir die Universitaten und Hoch-
schulen zustdndig, wobei keine spezifischen Angebote bestehen. Vielmehr stehen lber das Portal des CERT
M-V verschiedene (Ubergreifende) Dienste insb. Warn- und Alarmmeldungen, Unterstiitzung bei Sicherheits-
vorfallen sowie Sensibilisierungsveranstaltungen zur Verfligung.

Derzeit existiert kein eigenes IT-Sicherheitsgesetz im Bundesland. Seit 2014 gilt die , Leitlinie zur Gewahrleis-
tung der Informationssicherheit in der Landesverwaltung von Mecklenburg-Vorpommern (IS-Leitlinie M-V)“,
die fur die Staatskanzlei und die Ressorts der Landesregierung bindend ist. Eine Riickmeldung des Ministeri-
ums flr Wissenschaft, Kultur, Bundes- und Europaangelegenheiten (WKM MV) liegt nicht vor.

Eine Uberblicksdarstellung der zustiandigen Behérden und Anlaufstellen fiir Cybersicherheit in Mecklenburg-
Vorpommern enthalt Tabelle 8.

Politische und behordliche Zustandigkeiten

= Ministerium fir Inneres, Bau und Digitalisierung Mecklenburg-Vorpommern (IM MV) u. a.
= Abt. 2 Digitale Verwaltung, Ref. ISM Ressortiibergreifendes Informationssicherheitsma-
nagement
= Ministerium fir Wissenschaft, Kultur, Bundes- und Europaangelegenheiten Mecklenburg-Vor-
pommern (WKM MV)
=  Der Landesbeauftragte flr Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
= Verfassungsschutz Mecklenburg-Vorpommern

Zentrale Einrichtungen und koordinierende Stellen

= Landesamt Zentrum fir Digitalisierung MV (ZDMV)

= Zentrale Ansprechstelle Cybercrime (ZAC) im Landeskriminalamt Mecklenburg-Vorpommern

= DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

= Schwerpunktstaatsanwaltschaft fiir die Bekampfung der Informations- und Kommunikationskri-

minalitat (Cybercrime), Rostock

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

=  Hochschule Stralsund, u. a.
= |T-Sicherheitskonferenz
= |T-Initiative Mecklenburg-Vorpommern (IT-Initiative-MV)

Tabelle 8: Aktivitaten und Initiativen zur Cybersicherheit in Mecklenburg-Vorpommern
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5.9 Niedersachsen

In Niedersachsen erfolgten 2023 Cyberangriffe auf die Gesellschaft fir wissenschaftliche Datenverarbeitung
mbH Gottingen (GWDG) sowie auf die Hochschule Hannover. Auch vor diesem Hintergrund hat die Landes-
regierung eine Reihe von Initiativen und Gesetzen zu Starkung der Cybersicherheit verabschiedet. So insbe-
sondere im Jahr 2023 unter dem Titel ,,Digitale Verwaltung 2030“ die Strategie zur digitalen Transformation
der Verwaltung des Landes?? (Niedersachsisches Ministerium fir Inneres und Sport (Hrsg.), 2023) und die
Cybersicherheitsstrategie Niedersachsen (Niedersidchsisches Ministerium fiir Inneres und Sport (Hrsg.),
2024). Bereits seit 2019 verfligt das Bundesland mit dem Niedersachsischen Gesetz liber digitale Verwaltung
und Informationssicherheit (NDIG) Uber einen entsprechenden Rechtsrahmen.

In der Cybersicherheitsstrategie Niedersachsen werden insgesamt 12 Handlungsfelder aufgelistet. Im 1. Feld
wird die ,,Intensivierung der Vernetzung der Cybersicherheitsakteurinnen und -akteure” fokussiert, wofir ein
Cybersicherheitszentrum Niedersachsen eingerichtet werden soll. Das Zentrum soll als ,,Kompetenzknoten-
punkt” sowohl den staatlichen Stellen als auch der Wirtschaft, der Wissenschaft und gesellschaftlichen Ak-
teur:innen zur Verfligung stehen (Niedersachsisches Ministerium fiir Inneres und Sport, 2024, S. 12). Darliber
hinaus erscheinen Hochschulen und Forschungseinrichtungen vor allem in den Handlungsfeldern ,,10. Fach-
krafte” sowie ,,11. Innovative Forschung und Entwicklung”. Neben der Bedeutung als Ausbildungsstatte und
fir den Transfer von wissenschaftlichen Erkenntnissen im Bereich Cybersicherheit, wird in der Strategie ex-
plizit darauf verwiesen, dass ,Hochschulen zunehmend zu Angriffszielen im IT-Bereich” (ebd., S. 39) werden.
Um dieser Entwicklung zu begegnen, hat die Landesregierung Mittel des Programms ,,zukunft.niedersach-
sen“ der VolkswagenStiftung und des Niedersachsischen Ministeriums fiir Wissenschaft und Kultur (MWK NI)
zur Verfliigung gestellt. So wird mit einem Férdervolumen von 10 Millionen Euro das Verbundprojekt ,,Siche-
rung der Resilienz” finanziert. In dieses Projekt, das durch den Landesarbeitskreis fiir Informationstech-
nik/Hochschulrechenzentren (LANIT) ausgearbeitet wurde, sind die 20 (staatlichen) niedersichsischen Hoch-
schulen eingebunden und es ist Teil der zentralen Dachinitiative Hochschule.digital Niedersachsen.?® Diese
wurde durch die Landeshochschulkonferenz Niedersachsen (LHK NI) gemeinsam mit dem MWK NI und der
VolkswagenStiftung ins Leben gerufen und hat im Juni 2024 eine Gesamtstrategie 2030 verabschiedet (vgl.
LandesHochschulKonferenz Niedersachsen, 2024). Diese setzt die ,Gesamtrahmung Uber alle Handlungsfel-
der fiur die Weiterentwicklung der Digitalitat der Hochschulen in Niedersachsen” (ebd., S. 9), wobei das ge-
nannte Verbundprojekt zur ,Sicherung der Resilienz” der ,erste Schritt zur kooperativen Pravention gegen
Cyberangriffe” (ebd., S. 13) ist. Parallel unterstiitzt das MWK NI seit 2020 eine Kooperation zwischen dem
CISPA —Helmholtz-Zentrum fiir Informationssicherheit aus Saarbriicken und der Leibniz Universitat Hannover
(LUH). Um die Forschung in den Bereichen Cybersicherheit und Datenschutz zu starken, fordert das Land mit
rund 10 Millionen Euro den Aufbau einer unselbstindigen Betriebsstéitte des CISPA in Hannover.2* Um die
Kooperation zwischen CISPA und LUH auf- und auszubauen, wurde ein Kooperationsgremium mit Beteiligung
des niedersachsischen Wissenschafts- und des Wirtschaftsministeriums eingerichtet.

22 7ur Digitalisierungsstrategie 2030 vgl. insb. https://niedersachsen.online/digitalstrategie-2030/.

2 https://hochschuledigital-niedersachsen.de/home/cyberresilienz/.

24 vgl. Pressemitteilung des MWK vom 20.10.2020 https://www.mwk.niedersachsen.de/startseite/aktuelles/pressein-
formationen/neue-forschungseinrichtung-zur-cybersicherheit-in-hannover-193729.html.
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Laut Rickmeldung des MWK NI auf die HIS-HE-Umfrage ist das Thema Cyber-Resilienz sehr relevant fiir das
Ministerium. Das Referat 44 Digitalisierung, E-Government, luK, Informationssicherheit der Zentralabteilung
unterstitzt die jeweiligen Fachreferate. Die Dienste des N-Certs (z. B. Warn- und Informationsdienst WID)
stehen generell auch den Hochschulen zur Verfligung. Im Antwortschreiben auf die Umfrage verweist das
niedersachsische CERT aber darauf, dass bisher nur wenige Anfragen zu den Diensten und keine Beratungs-
anfragen vorliegen. Die Hochschulen nutzen vielmehr die Beratungsangebote des DFN-CERT.

Eine Uberblicksdarstellung der zustiandigen Behérden und Anlaufstellen fiir Cybersicherheit in Niedersachsen
enthalt Tabelle 9.

Politische und behordliche Zustandigkeiten

= Niedersachsisches Ministerium fiir Inneres und Sport (Ml), u. a.
= Stabsstelle CIO und IT-Bevollmachtigter der Landesregierung
= N-Cert im Ref. IT2 — Informations- und Cybersicherheit
= Verfassungsschutz
= Niedersachsisches Ministerium fir Wissenschaft und Kultur (MWK), u. a.
= Abt. 4 Zentrale Dienste, Ref. 44 Digitalisierung, E-Government, IuK, Informationssicher-
heit
= Die Landesbeauftragte fiir den Datenschutz Niedersachsen (LfD)
= Landesamt fiir Verfassungsschutz

Zentrale Einrichtungen und koordinierende Stellen

= |T.Niedersachsen (IT.N) inkl.

= Cyber Defence Operations Center (CDOC)
= Zentrale Ansprechstelle Cybercrime (ZAC) im Landeskriminalamt Niedersachsen

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Landesarbeitskreis Niedersachsen fur Informationstechnik/ Hochschulrechenzentren (LANIT)
= Hochschule.Digital Niedersachsen (HDN)
= Niedersachsen.Digital (Bereich Cybersicherheit)

Tabelle 9: Aktivitdten und Initiativen zur Cybersicherheit in Niedersachsen
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5.10 Nordrhein-Westfalen

Seit 2020 erfolgten mehrere Cyberangriffe auf Hochschulen in Nordrhein-Westfalen — allen voran auf die
Ruhr-Universitat Bochum, die Universitat zu Koln, die Bergische Universitat Wuppertal, die Universitdt Duis-
burg-Essen und die Heinrich-Heine-Universitat Disseldorf sowie die Fachhochschule Minster, die Hoch-
schule Ruhr West und die Européische Fachhochschule Rhein/Erft. In der 2021 verabschiedeten Cybersicher-
heitsstrategie des Landes werden drei Handlungsfelder und sechs strategische Ziele formuliert, wobei ,Die
Landesregierung [...] es sich zum Ziel gemacht [hat], den Schutz des Wissenschaftsstandorts Nordrhein-West-
falen aktiv zu starken und die Forschung im Land weiter zu fordern.” (Landesregierung Nordrhein-Westfalen,
2021, S. 37) Ein eigenes IT-Sicherheitsgesetz besteht derzeit nicht, jedoch eine Reihe von Landesvorschriften
sowie das Gesetz zur Forderung der elektronischen Verwaltung in Nordrhein-Westfalen (EGovG NRW) aus
dem Jahr 2016.

Vor diesem Hintergrund hat das Ministerium fiir Kultur und Wissenschaft (MKW NRW) eine ganze Reihe von
MalRnahmen und Forderinstrumenten etabliert, wobei grundsatzlich ein kooperativer Ansatz verfolgt wird
Zentrale Elemente sind die Vereinbarung zur Informationssicherheit (VZI), die zum 1. Juli 2023 in Kraft getre-

ten ist, sowie die Vereinbarung zur Cybersicherheit (VZC), die seit dem 1. Januar 2024 gilt und im Kern eine
Erweiterung und Konkretisierung der VZI ist. Mit beiden Vereinbarungen wird das Ziel verfolgt, Mindeststan-
dards auf Basis des IT-Grundschutzes des BSI zu etablieren. Die Hochschulen und Einrichtungen erhalten im
Rahmen der VZI dafiir u. a. eine dauerhafte Finanzierung tber rund 2,7 Mio. Euro pro Jahr fir die Einrichtung
von entsprechenden Stellen (Informationssicherheitsbeauftragte (ISB) bzw. Chief Information Security
Officer (CISO)) gemalR BSI-Standard 200-2. Mit Unterzeichnung der VZC wurden dauerhaft weitere rd. 4,7
Mio. Euro pro Jahr fur Cybersicherheit zur Verfligung gestellt. Fir den Zeitraum 2024 bis 2027 stehen dariiber
hinaus befristete Mittel i. H. v. rund 30 Mio. Euro zur Verfligung, um insbesondere die Absicherung der Re-
chenzentren und der Verwaltungs-IT zu starken. Die beiden Vereinbarungen wurden —im Einvernehmen mit
der Digitalen Hochschule NRW (DH.NRW) — zwischen dem MKW NRW und den staatlichen Hochschulen so-
wie dem Hochschulbibliothekszentrum NRW (hbz) getroffen. Wahrend mit Hilfe dieser Vereinbarungen Min-
deststandards fir die Informations- und Cybersicherheit als Basis der Kooperationen gesetzt werden, fordert
das Land parallel eine Reihe von Einzelvorhaben sowie libergreifende Strukturen. Dazu zahlen u. a. das Netz-
werk Informationssicherheit.nrw (NISHS.nrw), ein modulares Online-Selbstlernangebot (Secaware.nrw), der
Aufbau eines IT-Basisdienstes zur Bereitstellung eines kooperativen Betriebsmodells fiir eine hochschuliber-
greifende Datensicherung (Datensicherung.nrw), die Etablierung einer Cloud-Technologie als Anti-Spam-

Cluster.nrw (Security.NRW) der Hochschulen sowie der Aufbau eines Security Operation Centers (SOC-
Hochschulen.nrw)?® der Hochschulen fiir angewandte Wissenschaften, der Kunst- und Musikhochschulen
und der Deutschen Sporthochschule in KéIn. Im Jahr 2023 wurde den Hochschulen zusatzlich ein Sonderver-
mogen zur Krisenbewaltigung fiir eine Verbesserung der Resilienz im Bereich der Cybersicherheit in Hohe

von 41,2 Mio. Euro zur Verfligung gestellt (Landtag Nordrhein-Westfalen, 2023, S. 2).

Auch im Bereich von Forschung und Weiterbildung arbeiten die Hochschulen zusammen und bieten u. a. den
Cyber Campus Nordrhein-Westfalen an, der seit dem Wintersemester 2020/2021 Studiengdnge zu den

2 ygl. die Ubersicht des MKW NRW https://www.mkw.nrw/themen/wissenschaft/wissenschaftspolitik/cybersicher-
heit.
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Themen Cybersicherheit, Cyber-Kriminalitat und Digitale Transformation anbietet. Das Landeskriminalamt
unterhalt das Cybercrime Kompetenzzentrum, welches sich — neben Unternehmen und Behérden — auch
dezidiert an Institutionen der Forschung und Wissenschaft richtet. Das CERT.NRW unterstiitzt Behérden und

Einrichtungen, die am Landesverwaltungsnetz angeschlossen sind. Die Hochschulen des Landes gehoéren da-
mit nicht dazu. Mit dem Aufbau des SOC-Hochschulen.nrw wird hierfiir aber ein eigenes Zentrum etabliert.?
Weitere Unterstitzungsmoglichkeiten bietet die Koordinierungsstelle Cybersicherheit des Innenministeri-
ums.

Laut Riickmeldung des MKW NRW auf die Befragung durch HIS-HE ist libergreifendes Ziel der Behorde, durch
Forderung der Kooperation unter den Hochschulen im Bereich IT-Dienste und -Serviceerbringung die Dienste
zu professionalisieren und damit insgesamt die Informationssicherheit zu starken. Neben den genannten
Projekten und Forderlinien hat das MKW NRW eine Referent:innenstelle fiir den Bereich ,,Cybersicherheit an
den Hochschulen” im Referat 214 etabliert. In die Koordinierung ist zudem die Digitale Hochschule NRW
(DH.NRW) als Kooperationsplattform eingebunden.

Eine Uberblicksdarstellung der zustandigen Behérden und Anlaufstellen fiir Cybersicherheit in Nordrhein-
Westfalen enthalt Tabelle 10.

26 vgl. Pressemitteilung vom 27.06.2024 https://www.land.nrw/pressemitteilung/fuer-mehr-cybersicherheit-hoch-
schulen-starten-gemeinsames-security-operation.
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Politische und behordliche Zustandigkeiten

= Ministerium des Innern des Landes Nordrhein-Westfalen (IM NRW), u. a.
= Abt. 7 Digitalisierung IM und im Geschaftsbereich, Ref. 73 Koordinierungsstelle fir Cy-
bersicherheit NRW
= Verfassungsschutz NRW
= Ministerium fur Heimat, Kommunales, Bau und Digitalisierung des Landes Nordrhein-Westfalen
(MHKBD), u. a.
= Chief Information Security Officer des Landes Nordrhein-Westfalen (CISO NRW)
= Abt. 2 Digitalisierung der Landesverwaltung, Ref. 224 Informationssicherheit in der Lan-
desverwaltung
= Ministerium fur Kultur und Wissenschaft des Landes Nordrhein-Westfalen (MKW NRW), u. a.
= Abt. Il Hochschulen II, Ref 214 Informationsinfrastrukturen, Informationssicherheit, Digi-
talisierung in Studium und Lehre
= Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI NRW)

Zentrale Einrichtungen und koordinierende Stellen

= Landesbetrieb Information und Technik Nordrhein-Westfalen (IT.NRW), u. a.

=  CERT NRW
= Cybercrime-Kompetenzzentrum beim LKA NRW

= Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW) bei der Generalstaats-
anwaltschaft Kéln
= Koordinierungsstelle Cybersicherheit NRW

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Digitale Hochschule NRW (DH.NRW), u. a.
= Anti-Spam-Cluster.NRW (Security.NRW)
= Netzwerk Informationssicherheit der Hochschulen in NRW (NISHS.NRW)
= SecAware.NRW
= Datensicherung.nrw — Gemeinsam fiir mehr Datensicherheit in NRW
= Cyber Campus NRW
= Horst-Gortz-Institut fir IT-Sicherheit (HGI) an der Ruhr-Universitdt Bochum
= |Institut fur Internet-Sicherheit (if(is)) an der Westfalischen Hochschule

Tabelle 10: Aktivitaten und Initiativen zur Cybersicherheit in Nordrhein-Westfalen
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5.11 Rheinland-Pfalz

In Rheinland-Pfalz ist laut KonBriefing bisher allein der Cyberangriff auf die Hochschule Kaiserslautern im Jahr
2023 bekannt geworden. Im Mai 2020 erfolgten aber eine Reihe von Cyberangriffen auf europdische Hoch-
leistungsrechner, unter denen auch drei in Rheinland-Pfalz betroffen waren. Laut Information des Verfas-
sungsschutzes waren dies das Hochleistungsrechencluster der Technischen Universitit Kaiserslautern?’ so-
wie die beiden Hochleistungsrechner der Johannes Gutenberg-Universitat Mainz (Landtag Rheinland-Pfalz,
20223, S. 5). Die betroffenen Einrichtungen wurden im Rahmen der Sicherheitspartnerschaft Rheinland-Pfalz
informiert, durch die der Verfassungsschutz zu Cyberspionage und -sabotage informiert und berat. Hoch-
schulen und Wissenschaftseinrichtungen sind hierbei nur bedingt Adressat, da die Sicherheitspartnerschaft
vor allem zwischen Landesregierung und Wirtschaftsverbanden und -kammern in Rheinland-Pfalz besteht.
Die Landesregierung betreibt dariiber hinaus das CERT-rlp, welches im Landesbetrieb Daten und Information
(LDI) angesiedelt ist. Laut Rickmeldung des CERT-rlp ist dieses formal nicht fiir die Hochschulen des Landes
zustandig.

Nach dem Landesgesetz zur Férderung der elektronischen Verwaltung in Rheinland-Pfalz (E-Government-
Gesetz Rheinland-Pfalz (EGovGRP)) (2020), § 17, Abs. 3) missen relevante IT-Sicherheitsvorfille bei den Lan-
desbehorden an das CERT-rlp gemeldet werden. Das CERT-rlp (ibernimmt die Koordinierung von Gegenmal3-
nahmen und unterstitzt die Landesbehdrden durch Empfehlungen und Hilfsangebote (Landtag Rheinland-
Pfalz, 2022b, S. 9). Fiir Unternehmen bietet der Verfassungsschutz Rheinland-Pfalz das Portal Cyberschutz
Rheinland-Pfalz, wobei die Informationen zu tagesaktuellen Bedrohungsindikatoren und Sicherheitshinweise
auch Wissenschaftseinrichtungen zur Verfligung stehen.

Bereits 2017 wurde die Rechenzentrumsallianz Rheinland-Pfalz (RARP) etabliert, um mit Ubergreifenden

MalRnahmen und Diensten (u. a. Aufbau zentraler Infrastrukturen und Dienste), die Cybersicherheit der
Hochschulen zu starken. Alle Hochschulen des Landes sind Mitglied in der RARP, wobei diese keine eigenen
Dienste oder Infrastruktur anbietet. Die RARP dient vielmehr zur Abstimmung und Koordination zwischen
den Hochschulen. Ein weiteres Element zur ibergreifenden Abstimmung wurde 2023 mit dem Hochschulfo-

rum Rheinland-Pfalz gegriindet.?

Dieses dient vor allem als Dialogform zwischen den Hochschulen und dem
Ministerium fir Wissenschaft und Gesundheit (MWG RP) — auch in Fragen von Cybersicherheit und IT-

Informationssicherheit. Eine Rlickmeldung des Ministeriums auf die HIS-HE-Anfrage liegt nicht vor.

Eine Uberblicksdarstellung der zustindigen Behérden und Anlaufstellen fiir Cybersicherheit in Rheinland-
Pfalz enthalt Tabelle 11.

27 Seit dem 1.1.2023 Rheinland-Pfilzische Technische Universitit Kaiserslautern-Landau.

28 vgl. https://mwg.rlp.de/service/pressemitteilungen/detail/wissenschaftsminister-clemens-hoch-erfolgreicher-start-
des-hochschulforums-rheinland-pfalz.

'HE” — . . .
S Cyber-Sicherheit an Hochschulen: Féderale Ansatze und (gemeinsame) Wege | 35


https://cert.rlp.de/
https://ldi.rlp.de/
https://landesrecht.rlp.de/bsrp/document/jlr-EGovGRPrahmen
https://mdi.rlp.de/themen/verfassungsschutz/cyberschutz
https://mdi.rlp.de/themen/verfassungsschutz/cyberschutz
https://rarp.rlp.net/
https://mwg.rlp.de/service/pressemitteilungen/detail/wissenschaftsminister-clemens-hoch-erfolgreicher-start-des-hochschulforums-rheinland-pfalz
https://mwg.rlp.de/service/pressemitteilungen/detail/wissenschaftsminister-clemens-hoch-erfolgreicher-start-des-hochschulforums-rheinland-pfalz

5 Cybersicherheit an Hochschulen: Situation in den Bundeslandern

Politische und behordliche Zustandigkeiten

= Ministerium fir Arbeit, Soziales, Transformation und Digitalisierung (MASTD), u. a.
= Abt. 63 Digitalisierung, Ref. 632 Ressortiibergreifende Informationssicherheit
= Ministerium des Innern und fiir Sport (MDI), u. a.
= Verfassungsschutz
= Ministerium fir Wissenschaft und Gesundheit (MWG)
= Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz (LfDI)

Zentrale Einrichtungen und koordinierende Stellen

= Zentrale Ansprechstelle Cybercrime (ZAC) beim Landeskriminalamt (LKA)
= Landesbetrieb Daten und Information (LDI), u. a.

=  CERT-rlp
= Landeszentralstelle Cybercrime (LZC) bei der Generalstaatsanwaltschaft Koblenz

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= Rechenzentrumsallianz Rheinland-Pfalz (RARP)

Tabelle 11: Aktivitdaten und Initiativen zur Cybersicherheit in Rheinland-Pfalz
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5.12 Saarland

Im Saarland ist laut KonBriefing bisher noch kein Cyberangriff erfolgt. An der Universitdt des Saarlandes hat
sich aber bereits 2011 mit dem Center for IT Security, Privacy and Accountability (CISPA) ein eigener For-
schungsschwerpunkt zum Thema etabliert. Das CISPA wurde 2019 in die Helmholtz-Gemeinschaft aufgenom-
men und ist heute eine ,nationale GroRforschungseinrichtung” im Bereich Informationssicherheit (CISPA
2025). Neben der Grundlagenforschung ist das CISPA auch auf dem Gebiet der anwendungsorientierten For-
schung in Cybersicherheit aktiv.

In Saarland gilt derzeit das ,,Gesetz zur Abwehr von Gefahren fiir die Daten in der Informations- und Kommu-
nikationsinfrastruktur des Landes — Informationssicherheitsgesetz Saarland” (IT-SiG SL, 2019), welches vor-
rangig die verarbeiteten Informationen der Behérden adressiert. Damit verbunden sind aber auch ,,sonstige
der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts” (ebd., § 1). Hoch-
schulen unterliegen bisher keiner Meldepflicht fiir Cyberangriffe. Laut Rickmeldung des Ministeriums der
Finanzen und flr Wissenschaft (MFW SL) hat das Land der Universitat des Saarlandes und der Hochschule fiir
Technik und Wirtschaft bereits finanzielle Unterstiitzungsleistungen fiir infrastrukturelle MaBnahmen (z. B.
Aufbau und Unterhaltung von Software- und Hardware-Netzwerken) gewahrt. Laut Riickmeldung des CISO
des Landes beschrankt sich die Zustandigkeit des Landes-CERT auf den Bereich der Landesverwaltung.

Eine Uberblicksdarstellung der zustiandigen Behérden und Anlaufstellen fiir Cybersicherheit im Saarland ent-
halt Tabelle 12.
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Politische und behordliche Zustandigkeiten

= Ministerium fir Wirtschaft, Innovation, Digitales und Energie (MWIDE), u. a.
= Abt. D Digitalisierung in Wirtschaft und Verwaltung, Ref. D/6 Informationssicherheits-
und Datenschutzmanagement, IT-Recht
= Ministerium fir Inneres, Bauen und Sport (MIBS), u. a.
= Abt. V Verfassungsschutz
= Ministerium der Finanzen und fir Wissenschaft (MFW)
= Unabhdngiges Datenschutzzentrum Saarland

Zentrale Einrichtungen und koordinierende Stellen

= Landesamt fir IT-Dienstleistungen (IT-DLZ), u. a.

= CERT-Saarland®
= Zentrale Ansprechstelle Cybercrime fiir die Wirtschaft (ZAC)

= Dezernat Cybercrime der Staatsanwaltschaft Saarbricken

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= CISPA — Helmholtz-Zentrum fiir Informationssicherheit, Saarbriicken
= Netzwerkstelle Digitalisierung (DiNet), u. a.
= Themenfeld Cybersicherheit
= CYBR360 — Initiative zur Starkung der Cybersicherheit inkl.
,Digitaler Rettungskette”

Tabelle 12: Aktivitaten und Initiativen zur Cybersicherheit im Saarland

29 Das CERT-Saarland wird in Zusammenarbeit mit dem Land Rheinland-Pfalz betrieben. Die Kopfstelle, der sog. SPOC,
befindet sich im IT-DLZ. https://www.saarland.de/mwide/DE/portale/digitalisierung/informationssicherheit.
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5.13 Sachsen

Hochschulen in Sachsen waren seit 2021 mehrfach von Cyberangriffen betroffen — beispielsweise die Univer-
sitdt Leipzig 2021, die Westsachsische Hochschule Zwickau 2022 und die TU Bergakademie Freiberg 2023
(vgl. Sachsischer Landtag, 2023). Bereits seit 2019 gibt es das Sachsische Informationssicherheitsgesetz
(SachslSichG, 2019), das unter anderem die Befugnisse des SAX.CERT regelt (§ 6 SachslISichG) und ein zentra-
les Meldesystem vorsieht (§ 15 SachslSichG). Das SachslSichG sieht auch vor, dass jede Hochschule des Frei-
staates eine:n Beauftragte:n sowie eine:n Vertreter:in bestimmt (§ 7 SachslISichG). Das SAX.CERT ist die zent-
rale Stelle fir Informationssicherheit des Landes und bietet seine Dienstleistungen auch den Hochschulen
an.

Die im SachslSichG festgelegte Meldepflicht bei Cyberangriffen gilt fiir staatliche und nicht-staatliche Stellen,
fur die das SAX.CERT online ein Meldeformular zur Verfiigung stellt.3° Damit besteht eine gesetzliche Melde-
pflicht fir schwerwiegende Sicherheitsvorfalle (§ 16 und § 17 SachslISichG). Hochschulen und Wissenschafts-
einrichtungen waren hier aber bisher nur bedingt eingebunden. Das Sachsische Ministerium fiir Wissenschaft
und Kultur (SMWK) etabliert derzeit ein eigenes Meldeverfahren, das Giber die Stabsstelle Informationssi-
cherheit des SMWK koordiniert wird. Hintergrund der Bemuhungen ist neben dem SachslISichG die Strategie
zur digitalen Transformation im Hochschulbereich (Landesrektorenkonferenz Sachsen, 2023), die das Ziel
verfolgt, die zustandigen Stellen starker zu vernetzen und Formen der Kooperation zu etablieren. Die ersten
Verbundprojekte adressieren jedoch nicht Cybersicherheitsfragen.3! In dem Sinne ergeben sich zwar die Vor-
gaben zur Informationssicherheit aus dem SachsISichG, die Verantwortung und Umsetzung liegt aber allein
bei der Hochschulleitung. Neben den zentralen Angeboten des SAX.CERT (z. B. Warnmeldungen, Vulnerabi-
lity Advisory Service, Identity Leak Checker), gibt es derzeit nur vereinzelt (ibergreifende Angebote (z. B. Nut-
zung Honeysen zur Erkennung von sicherheitsrelevanten Fehlkonfigurationen im Netzwerk; Beratung durch
das CERT der Technischen Universitdt Dresden, TUD CERT).

Eine Uberblicksdarstellung der zustindigen Behdrden und Anlaufstellen fiir Cybersicherheit in Sachsen ent-
halt Tabelle 13.

30 vgl. IT-Vorfall, SAX-CERT Meldeformular unter https://fs.egov.sachsen.de/formserv/findform?short-
name=SID saxcert&formtecid 2&areashortname=SMJus_SID.

31 Eine Ubersicht (iber MaRnahmen zur Umsetzung der Digitalisierungsstrategie in der Dimension Bildung, Wissen-
schaft und Forschung findet sich unter https://www.digitales.sachsen.de/massnahmenkatalog-4614.html.
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Politische und behordliche Zustandigkeiten

= Sichsische Staatskanzlei (SK), u. a.
= Abt. 4 Digitalisierung der Verwaltung, Ref. 45 Informations- und Cybersicherheit, Kriti-
sche Infrastrukturen
=  Sichsisches Staatsministerium fiir Wissenschaft, Kultur und Tourismus (SMWK), u. a.
= Stabsstelle Informationssicherheit
= Landesamt fiir Verfassungsschutz
= Sdchsische Datenschutz- und Transparenzbeauftragte

Zentrale Einrichtungen und koordinierende Stellen

= Staatsbetrieb Sachsische Informatik Dienste (SID) inkl.
=  SAX.CERT
= Zentrale Ansprechstelle Cybercrime (ZAC) fir Unternehmen, Behdrden und Verbande des Frei-
staates Sachsen
= Cybercrime Competence Center Sachsen (SN4C) der Polizei Sachsen
= Zentralstelle Cybercrime Sachsen (ZCS) bei der Generalstaatsanwaltschaft Dresden

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= CERT der TU Dresden (TUD CERT)

Tabelle 13: Aktivitaten und Initiativen zur Cybersicherheit in Sachsen
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5.14 Sachsen-Anhalt

In Sachsen-Anhalt sind bisher zwei Falle von Cyberangriffen auf Hochschulen bekannt — 2022 auf die Hoch-
schule Anhalt und 2023 auf die Hochschule Harz. Im Koalitionsvertrag der Landesregierung von 2021 wurde
allgemein bestimmt, den Bereich der IT-Sicherheit voranzutreiben (Koalitionsvertrag 2021-2026, 2021, S. 32).
Zwei zentrale Aspekte sind die Etablierung einer ,Sicherheit fur alle digitalen Anwendungen (Cyberallianz
zwischen Hochschulen, Verbdnden, Wirtschaft und Gesellschaft)“ (ebd., S. 26) und die Verabschiedung eines
IT-Sicherheitsgesetzes (ebd., S.104). Im Rahmen der Digitalen Agenda des Landes wird zudem das For-
schungsprojekt ,CyberSecurity Verbund Sachsen-Anhalt”“ (CSLSA) gefordert. Ziel des Verbundes ist es, die
Entwicklung und Integration von IT-Sicherheitslésungen fiir kleine und mittlere Unternehmen sowie 6ffent-
liche Einrichtungen in Sachsen-Anhalt zu unterstiitzen. Ein IT-Sicherheitsgesetz wurde bislang nicht verab-
schiedet. In der 2023 verabschiedeten Digitalisierungsstrategie des Landes (vgl. Ministerium fir Infrastruktur
und Digitales, 2023) ist IT-Sicherheit ein eigenes Themenfeld mit entsprechenden Zielsetzungen. Konkrete
Projekte und MalBnahmen fiir die Hochschulen finden sich jedoch nur vereinzelt. Um Hochschulen besser auf
Cyber-Attacken vorzubereiten, wurden aus dem Corona-Sondervermogens Gelder zur Verbesserung der
Resilienz durch Digitalisierung zur Verfiigung gestellt.3? Zudem besteht die IT-Kommission der Hochschulen
des Landes Sachsen-Anhalt (IT-KOM LSA), die eine Beratungs- und Koordinierungsfunktion u. a. hinsichtlich
der Herausforderungen fir eine tGbergreifende IT-Infrastruktur ibernimmt. Die IT-KOM LSA ist eine Kommis-
sion der Landesrektorenkonferenz der Hochschulen des Landes Sachsen-Anhalt, der neben Hochschulen
auch auReruniversitdare Forschungseinrichtungen angehoren. Die IT-KOM LSA hat gemeinsam mit der Hoch-
schule Anhalt Ende 2024 zu einem ersten Landeshochschulkongress zum Thema ,,Cyber-Security — Heraus-
forderungen fiir die Hochschulen im Land Sachsen-Anhalt” eingeladen.3

Laut einer Antwort der Landesregierung auf eine Kleine Anfrage Uber die ,Digitale Infrastruktur an unseren
Hochschulen” (Landtag von Sachsen-Anhalt, 2022) liegt eine zentrale Herausforderung in der Betreuung der
Systeme durch Fachpersonal: ,Bereits die bestehenden Stellen kdnnen derzeit nicht besetzt werden und fir
die gestiegenen Anforderungen an die IT-Betreuung und -Absicherung waren zusatzliche Stellen (z. B. IT-
Sicherheitsbeauftragter oder HIS-Support bzw. Absicherung von Vertretungen) unbedingt erforderlich.”
(ebd., S.5).

Wie die Bundeslander Hamburg, Schleswig-Holstein und Bremen nutzt Sachsen-Anhalt die Dienste von Data-
port, was u. a. die Leistungen des CERT-Nord einschlie8t. Laut Riickmeldung von CERT-Nord richten sich das
Angebot primar an die Landesverwaltung und in diesem ,Mal3e auch an Hochschulen und wissenschaftliche
Einrichtungen in 6ffentlicher Tragerschaft”. Eine Riickmeldung des Ministeriums fir Wissenschaft, Energie,
Klimaschutz und Umwelt (MWU ST) auf die Umfrage liegt nicht vor.

Eine Uberblicksdarstellung der zustindigen Behérden und Anlaufstellen fiir Cybersicherheit in Sachsen-An-
halt enthalt Tabelle 14.

32 Ziel der Férderung i. H. v. 15 Mio. Euro ist der Aufbau einer Hochschul-Cloud, um , kiinftig auch IT-Dienste zwischen
den Hochschulen [verschieben zu konnen], um den moglichen Ausfall eines einzelnen Rechenzentrums infolge eines
Cyber-Angriffes zu kompensieren®. https://mwu.sachsen-anhalt.de/artikel-detail/corona-sondervermoegen-15-millio-
nen-euro-fuer-aufbau-einer-modernen-hochschul-cloud.

3 vgl. https://www.hs-anhalt.de/hochschule-anhalt/aktuelles/landeshochschulkongress-cyber-security.html.
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Politische und behordliche Zustandigkeiten

Ministerium fur Infrastruktur und Digitales Sachsen-Anhalt (MID), u. a.
= Chief Information Security Officer (CISO)

Ministerium far Inneres und Sport (M), u. a.
= Verfassungsschutz

Ministerium fur Wissenschaft, Energie, Klimaschutz und Umwelt (MWU), u. a.
= Informationssicherheitsbeauftragter der MWU

Landesbeauftragte flir den Datenschutz Sachsen-Anhalt

Zentrale Einrichtungen und koordinierende Stellen

Dataport A6R der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-Anhalt

CERT Nord fir die Verwaltungen der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-
Anhalt

Zentrale Ansprechstelle Cybercrime (ZAC) im Landeskriminalamt (LKA) Sachsen-Anhalt
Cybercrime Competence Center (4C) im Landeskriminalamt (LKA) Sachsen-Anhalt

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

Forschungsprojekt ,,CyberSecurity Verbund Sachsen-Anhalt“ (CSLSA)
IT-Kommission der Hochschulen des Landes Sachsen-Anhalt (IT-KOM LSA)

Tabelle 14: Aktivitaten und Initiativen zur Cybersicherheit in Sachsen-Anhalt
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5.15 Schleswig-Holstein

Cyberangriffe auf Hochschulen in Schleswig-Holstein gab es unter anderem auf die Christian-Albrechts-Uni-
versitat zu Kiel im Jahr 2019 sowie auf die Fachhochschule Westkiste im Jahr 2023. Ein weiterer Angriff er-
folgte beispielsweise 2023 auf das Leibniz-Informationszentrum Wirtschaft (ZBW) in Kiel (vgl. Tunnat, 2023).
Auf gesetzlicher Ebene bestehen keine Meldepflichten Gber IT-Sicherheitsvorféllen fiir Hochschulen. Laut
,Bericht der Landesregierung liber die Cybersicherheit unserer Infrastruktur” sind ,,entsprechende Meldun-
gen betroffener Hochschulen [...] allerdings (ibliche Praxis“ (Schleswig-Holsteinischer Landtag, 2023, S. 49).
Zur Verbesserung der IT-Sicherheit, wurden den Hochschulen des Landes gemeinsam mit der Arbeitsgemein-
schaft ITSH-edu Sondermittel in Hohe von 3,4 Mio. Euro aus dem Entwicklungsbudgets im Rahmen des ,,Zu-
kunftsvertrags Studium und Lehre starken” (ZSL) zur Verfligung gestellt. Vorgesehen sind sieben Einzelpro-
jekte zur Verbesserung der IT-Sicherheit an den Hochschulen. Die MaRnahmen zielen auf Pravention und
Reaktion in einem moglichen Krisenszenario, wobei eine hochschuliibergreifende Zusammenarbeit vorgese-
hen ist. Laut Bericht der Landesregierung ist eine Verstetigung der Projektmittel geplant, ,jedoch vor dem
Hintergrund der aktuellen Haushaltslage noch nicht gesichert” (Schleswig-Holsteinischer Landtag, 2023,
S. 50).

Neben den Hochschulen des Landes sind wissenschaftliche Einrichtungen wie das GEOMAR Helmholtz-Zent-
rum fiir Ozeanforschung oder das Leibniz-Informationszentrum Wirtschaft (ZBW) in die Arbeitsgemeinschaft
ITSH-edu eingebunden. Die ITSH-edu hat 2010 eine gemeinsame ,,IT-Sicherheitspolitik der teilnehmenden
Hochschulen und Forschungseinrichtungen in Schleswig-Holstein“ (ITSH-edu, 2010) veroffentlicht. Die ge-
nannte Forderung der IT-Sicherheit durch das Land richtet sich aber allein an die Hochschulen. Generell gilt,
dass die Hochschulen ,ihre Aufgaben der Informations- und Cybersicherheit im Sinne der Hochschulautono-
mie eigenverantwortlich [wahrnehmen].” (Schleswig-Holsteinischer Landtag, 2023, S. 49)

Auch Schleswig-Holstein nutzt ebenfalls die Dienste von Dataport und damit die Leistungen des CERT-Nord.
Das Angebot richtet sich primar an die Landesverwaltung und in diesem ,MaRe auch an Hochschulen und
wissenschaftliche Einrichtungen in 6ffentlicher Tragerschaft”. Eine Riickmeldung des Ministeriums fur Allge-
meine und Berufliche Bildung, Wissenschaft, Forschung und Kultur (MBWFK SH) zur Umfrage liegt nicht vor.

Eine Uberblicksdarstellung der zustdndigen Behérden und Anlaufstellen fiir Cybersicherheit in Schleswig-Hol-
stein enthalt Tabelle 15.
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Politische und behordliche Zustandigkeiten

= Staatskanzlei Schleswig-Holstein (StK SH), u. a.
= Abt. 3 Digitalisierung und Zentrales IT-Management der Landesregierung, Stk 37 Ma-
nagement des Digitalen Arbeitsplatzes, ressortiibergr. Informationssicherheit und IT-
Notfallversorgung
= Ministerium fir Inneres, Kommunales, Wohnen und Sport (MIKWS SH), u. a.
= Abt. 7 Verfassungsschutz
= Ministerium fir Aligemeine und Berufliche Bildung, Wissenschaft, Forschung und Kultur (MBWK
SH)
= Unabhédngiges Landeszentrum fir Datenschutz Schleswig-Holstein (ULD)

Zentrale Einrichtungen und koordinierende Stellen

= Dataport A6R der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-Anhalt

= CERT Nord fur die Verwaltungen der Lander Hamburg, Schleswig-Holstein, Bremen und Sachsen-
Anhalt

= Zentrale Ansprechstelle Cybercrime (ZAC) fir Unternehmen und Behdrden beim Landeskriminal-
amt (LKA) Schleswig-Holstein

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

=  Arbeitsgemeinschaft der IT-Verantwortlichen der Hochschulen und wissenschaftlichen Einrich-
tungen in Schleswig-Holstein (ITSH-edu)
= Digitale Wirtschaft Schleswig-Holstein (DiWiSH)

Tabelle 15: Aktivitdaten und Initiativen zur Cybersicherheit in Schleswig-Holstein
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5.16 Thiringen

Laut KonBriefing erfolgte bisher kein Cyberangriff auf Hochschulen in Thiiringen. Laut Antwort des Thiiringer
Ministeriums fir Bildung, Wissenschaft und Kultur (TMBWHK) konnten aber allein auf die Friedrich-Schiller-
Universitat Jena zwischen 2015 und 2020 ,,852 Félle von (ibernommenen Mailkonten, vermutlich durch
Phishing” (Thiringer Landtag, 2020, S. 1) gezahlt werden. In der Gbergeordneten ,Thiiringer Strategie zur
Digitalisierung im Hochschulbereich” (Thiiringer Landesprasidentenkonferenz und das Ministerium fiir Wirt-
schaft, Wissenschaft und Digitale Gesellschaft, 2021), die flr den Zeitraum 2021-2025 fortgeschrieben
wurde, finden sich sieben Handlungsfelder — davon keines dezidiert fiir den Bereich IT-Sicherheit. Es wird
vielmehr darauf verwiesen, dass zum einen mit dem IT-Dienstleistungszentrum (HS ITZ) ein zentraler Dienst-
leister zur Verfligung steht, der die ,IT-Sicherheit und die damit verbundenen Daten- und Informationssi-
cherheit [...] fir alle Services des HS-ITZ gewahrleistet” (Thlringer Landesprasidentenkonferenz, 2021, S. 23).
Darliber hinaus wird den Hochschulen eine juristische Beratung — insbesondere im Hinblick auf den zuneh-
menden Einsatz cloudbasierter Services — sichergestellt.3* Ein IT-Sicherheitsgesetz besteht in Thiringen der-
zeit nicht. Ein zentraler Baustein ist vielmehr die Thiringer Informationssicherheitsleitlinie (ThISL, 2022), die
Verpflichtungen zur Umsetzung der BSI-Standards fiir die direkte Landesverwaltung beinhaltet.

Dem HS ITZ gehoren alle Thiiringer Hochschulen an, wobei das HS-ITZ eine Arbeitsgruppe IT-Sicherheit etab-
liert hat und seit 2024 die ZIS — Zentralstelle fir Informationssicherheit und IT-Sicherheit der Thiiringer Hoch-
schulen® — aufgebaut wird. Ziele des ZIS sind u. a. Etablierung eines Informationssicherheitsmanagement-
systems und die Entwicklung einer konsistenten Sicherheitsstrategie fiir alle Thiiringer Hochschulen.3® In Fal-
len von IT-Sicherheitsvorfallen unterstitzt das ZIS. Ein CERT fir die Thiiringer Landesverwaltung besteht mit
dem ThiringenCERT, welches am Thiringer Landesrechenzentrum angegliedert ist. Rickmeldungen des Thii-
ringenCERT oder des TMBWK zu den Umfragen von HIS-HE liegen nicht vor.

Eine Uberblicksdarstellung der zustindigen Behdrden und Anlaufstellen fiir Cybersicherheit in Thiiringen ent-
halt Tabelle 16.

34 Ebd. Eine Stabsstelle IT-Recht ist am HS-ITZ angesiedelt. https://www.hs-itz.de/ueber-uns/stabsstelle-it-recht.

35 vgl. die Governance Struktur des HS-ITZ https://www.hs-itz.de/ueber-uns/governance-struktur.

36 Zum Stand der Behandlung von Sicherheitsfragen beim IT-Zentrum vgl. u. a. Thiiringer Landtag (2020).
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Politische und behordliche Zustandigkeiten

= Thiringer Ministerium fir Inneres, Kommunales und Landesentwicklung (TMIKL), u. a.
=  Abt. 4 Polizei, Koordinierungsstelle Cybersicherheit Thiiringen
= Amt fir Verfassungsschutz
= Thiringer Ministerium fir Digitales und Infrastruktur (TMDI), u. a.
= Abt. 3 Digitale Verwaltung und Geoinformation, Ref. 31 Informationssicherheit, digitale
Transformation der Kommunen und OZG-Umsetzungsstrategie
= Thiringer Ministerium fur Bildung, Wissenschaft und Kultur (TMBWK)
= Der Thiiringer Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit (TLfDI)

Zentrale Einrichtungen und koordinierende Stellen

= Thiringer Landesrechenzentrum (TLRZ) inkl.

= ThiringenCERT
= Zentrale Ansprechstelle Cybercrime (ZAC) fiir Unternehmen und Behorden des Landeskriminal-

amtes Thiringen

Initiativen, Projekte oder Verbiinde im Hochschul- und Wissenschaftsbereich

= |T-Zentrum der Thiringer Hochschulen (HS-ITZ) inkl.
e Stabsstelle IT-Recht
e Zentralstelle fiir Informationssicherheit und IT-Sicherheit der Thiiringer Hochschulen
(219)
= |nitiative fur Cybersicherheit Thiiringen (ICST)

= |Tnet Thiringen

Tabelle 16: Aktivitaten und Initiativen zur Cybersicherheit in Thiiringen

'HE” — . . .
S Cyber-Sicherheit an Hochschulen: Féderale Ansatze und (gemeinsame) Wege | 46


https://innen.thueringen.de/
https://verfassungsschutz.thueringen.de/
https://digitales-infrastruktur.thueringen.de/
https://bildung.thueringen.de/
https://www.tlfdi.de/
https://landesrechenzentrum.thueringen.de/
https://landesrechenzentrum.thueringen.de/cert
https://polizei.thueringen.de/landeskriminalamt/zentrale-ansprechstelle-cybercrime
https://www.hs-itz.de/
https://www.hs-itz.de/ueber-uns/stabsstelle-it-recht
https://www.hs-itz.de/ueber-uns/governance-struktur/zis-zentralstelle-fuer-informationssicherheit-und-it-sicherheit-der-thueringer-hochschulen
https://www.ics-thueringen.de/
https://www.itnet-th.de/

6 Erkenntnisse und Bewertung

6 Erkenntnisse und Bewertung

Informations- und Cybersicherheit sowie IT-Sicherheit sind fir Hochschulen und wissenschaftliche Einrich-
tungen zu strategisch zentralen Handlungsfeldern und Daueraufgaben geworden. Die Gefahr von Cyberan-
griffen nimmt zu und reicht von alltaglichen Phishing-Vorfallen iber schwerwiegende Angriffe mit erhebli-
chen Folgeerscheinungen bis hin zu hochprofessionellen nachrichtendienstlichen Angriffen, die nur bedingt
verhindert und erkannt werden kénnen.

Ein systematisches Problem besteht jedoch in der mangelnden Erfassung. Bislang fehlt eine regelhafte, sys-
tematische Dokumentation im Hochschul- und Wissenschaftsbereich, da weder eine einheitliche Definition
von Cyberangriffen noch ein zentrales Meldesystem auf Bundes- oder Landesebene existiert. Dies erschwert
die Bewertung der Gefdahrdungslage ebenso wie eine differenzierte Analyse der Beweggriinde fiir Cyberan-
griffe (z. B. aus kriminellen, politischen oder persénlichen Motiven), den (kurz-, mittel- oder langfristigen)
Folgeerscheinungen, der Schadenshohe (insbesondere die finanziellen Kosten fur Pravention, Krisenbewalti-
gung und Wiederaufbau) sowie der Zielrichtung (z. B. Cyberspionage).

Gleichzeitig zeigt die Analyse der Bundeslander eine bemerkenswerte Vielfalt an Unterstitzungsansatzen.
Systematisiert lassen sich diese entlang zweier Dimensionen unterscheiden: Reichweite (umfassende Unter-
stltzung vs. EinzelmalRnahmen) und Umsetzungsart (je Hochschule, als zentrales Angebot auf Landesebene
oder als Netzwerkmodell der Hochschulen) (vgl. Abbildung 2). Davon ausgehend lassen sich sechs Modelle
ableiten, wobei das Individual-, Zentral- und Netzwerkmodell am weitesten verbreitet sind. Im Zentralmodell
werden Landeseinrichtungen wie beispielsweise das HITS IS Bayern gefordert, die den Hochschulen umfas-
sende UnterstitzungsmaBnahmen aus einer Hand anbieten. Im Netzwerkmodell, wie es derzeit bspw. in
Niedersachsen aufgebaut wird, werden ebenfalls kooperative Strukturen aufgebaut, die ein dhnliches um-
fassendes Unterstiitzungsangebot wie im Zentralmodell bieten. In diesem Fall stellen die Hochschulen die
Leistungen selbst zur Verfigung. Im Individualmodell — wie beispielsweise im Saarland — werden einzelne
Malnahmen an den jeweiligen Hochschulen geférdert. Dies kann sehr umfassend sein (dann geht es in Rich-
tung Aufbaumodell) oder die Ministerien verweisen auf die Freiheit und Verantwortung der jeweiligen Hoch-
schulen. In Bundesldandern wie zum Beispiel Nordrhein-Westfalen werden individuelle EinzelmaRnahmen,
Netzwerkmodelle und zentrale Landesangebote kombiniert. Die Ubergénge zwischen den Modellen sind in
dieser Typologie der Landeranséatze flieRend. Zudem zeigt sich ibergreifend, dass die Bereitschaft der Mini-
sterien, die Hochschulen zu unterstiitzen, stark davon abhangt, ob in der Vergangenheit bereits erfolgreiche
Cyberangriffe auf Hochschulen des Landes durchgefiihrt wurden.

Unabhangig davon ist die Ressortverantwortung fiir Cybersicherheit an Hochschulen in den Landesministe-
rien sehr unterschiedlich angesiedelt — auf libergreifender Ebene (beispielsweise beim CIO des Ministeriums),
in der fur Hochschulen zustdndigen Fachabteilung oder bei daflir spezifisch zustandigen Referent:innen.
Diese Vielfalt flihrt bei einem Querschnittsthema wie Cybersicherheit zu unklaren Zustandigkeiten. Ist Cyber-
sicherheit an Hochschulen allein ein Thema fiir das Wissenschaftsministerium im Land oder auch fir das
grundsatzlich flr Sicherheit zustdandige Innenministerium? Zudem richtet sich der GroRteil der Programme
primar an Hochschulen. Spezifische Programme flr auBeruniversitdre Forschungseinrichtungen oder for-
schungsnahe Institutionen sind nur vereinzelt zu finden.
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Die vielfaltigen Unterstitzungsansatze der Bundeslander sind in eine ibergeordnete nationale und interna-
tionale Ebene eingebettet. Cybersicherheit im Hochschulbereich ist nicht mehr nur eine nationale Aufgabe,
da insbesondere auf europdischer Ebene Gesetze und Rechtsvorschriften den Rahmen setzen. Aufgrund der
vielfdltigen Regelungen auf Landes-, Bundes- und europaischer Ebene sind die rechtlichen Rahmenbedin-
gungen hochkomplex. Neben europaischen Regelungen wie der DSGVO und der NIS-2-Richtlinie existieren
zahlreiche bundes- und landesrechtliche Bestimmungen. Besonders kleinere Hochschulen stehen hier vor
erheblichen personellen und organisatorischen Herausforderungen. Die Dynamik des Themenfelds zeigt sich
exemplarisch an der noch ausstehenden Umsetzung der NIS-2-Richtlinie, die méglicherweise auch Bildungs-
einrichtungen erfassen wird. Eigene Rechtsberatungsstellen fir IT-Sicherheit oder kooperative Unterstiit-
zungsansatze sind bislang nur in wenigen Bundeslandern etabliert.

Die europdische Dimension und die Komplexitdt des Themas zeigen sich auch im Bereich der Ubergreifenden
Bedrohungsanlage, in der Cybersicherheit nur einen Aspekt darstellt. Als Teil hybrider Bedrohungen kénnen
Cyberangriffe die Forschungssicherheit und Resilienz wissenschaftlicher Einrichtungen Gbergreifend gefahr-
den. Die Europaische Kommission definiert hybride Bedrohungen als ,variety of coercive and subversive ac-
tivities, which can be used in a coordinated manner by state or non-state actors” (European Commission,
2022, S. 9). Die Spionage an Hochschulen wird zunehmend als strukturelle Bedrohung wahrgenommen. So
forderte der Europaische Rat im Jahr 2024 eine strukturelle Bewertung der Bedrohungslage, ,,damit die La-
geerfassung auf der Ebene der politischen Entscheidungstrager verbessert wird“ (Rat der Europdischen
Union, 2024, S.3). Der Wissenschaftsrat mahnt in seinem jlingsten Positionspapier ebenfalls eine starkere
Sensibilisierung fir Wissensrisiken an (Wissenschaftsrat, 2025).

Ubergreifend zeigt sich, dass es auf européischer, Landes- oder Bundesebene eine Reihe von Initiativen, Ge-
setzen und Rechtsverordnungen zu diesem Thema gibt. Die daraus resultierende Vielfalt an Strukturen, Or-
ganisationen und Regelungen im gesamten Bereich der Cyber- und IT-Sicherheit bildet ein vielschichtiges
Geflecht der Informationssicherheitsstruktur in Deutschland. Oft bleibt jedoch unklar, wie Hochschulen und
wissenschaftliche Einrichtungen eingebunden sind, welche Regelungen speziell fir sie gelten und welche Un-
terstltzungs- und Fordermoglichkeiten bestehen. Dabei zdhlen Hochschulen bzw. der gesamte Wissen-
schaftsbereich zu den ,beliebtesten” Angriffszielen von Cyberkriminellen in Deutschland und weltweit.
Gleichzeitig stellen Hochschulen einen zentralen Eckpfeiler der Cyber-Sicherheitsarchitektur dar, indem sie
einerseits einen wichtigen Beitrag zur angewandten Forschung leisten und andererseits das notwendige
Fachpersonal aus- und weiterbilden. Ob Hochschulen als schiitzenswerte Objekte gelten und entsprechend
unterstitzt, finanziert und geférdert werden missen, bewerten die Bundeslander jedoch sehr unterschied-
lich. Auch wenn der Fokus dieser Untersuchung auf den Landern liegt, bleibt die Frage offen, inwieweit ein
landeribergreifender Ansatz sinnvoll bzw. notwendig ist. Dies bezieht sich vor allem auf landeribergreifende
Forschungs- und Wissenschaftseinrichtungen oder Verbilinde — zwischen Bundeslandern aber auch auf nati-
onaler, europaischer oder internationaler Ebene. Cyber- und IT-Sicherheit ist somit ein Ubergreifendes
Thema fiir eine gesamte Wissenschaftsregion — egal, ob es sich um eine Einrichtung des Landes oder des
Bundes handelt — sowie auch auf landerlbergreifender oder internationaler Ebene. Auf europdischer Ebene
gibt es mit der Task Force CSIRT (TS-CSIRT) der Open CSIRT Foundation beispielsweise ein Austauschforum
fiir die CERTSs.
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Neben diesen Rahmenbedingungen und der Einbettung in (ibergeordnete Entwicklungen sind Cyberangriffe
auf Hochschulen bereits Realitat. Die Frage ist daher langst nicht mehr, ob ein Angriff erfolgt, sondern wann
und mit welchen Folgen. Damit verschiebt sich die Perspektive von Cyberangriffen auf Hochschulen: Krisen-
management darf nicht nur als Reaktion auf akute Vorfalle verstanden werden, sondern muss praventiv als
kontinuierlicher Prozess in die Gibergeordnete Hochschulstrategie dauerhaft eingebunden werden. Dies kann
beispielsweise durch die Benennung von klaren Verantwortlichkeiten, abgestimmte Kommunikationswege
und regelmiRige Ubungen erreicht werden (vgl. Gilch et al., 2023).

Der Auf- und Ausbau von Cybersicherheit sowie von effektivem Krisenmanagement erfordert eine langfris-
tige finanzielle Absicherung. Hier zeigt sich jedoch eine strukturelle Problematik: Ein GroRteil der entspre-
chenden Projekte flir Hochschulen ist zeitlich und finanziell befristet. Die Frage der nachhaltigen Finanzierung
bleibt somit offen. Die HRK hat diese Herausforderung in ihrer Stellungnahme zur neuen Bundesregierung
adressiert und fordert diese auf, ,,sich mit den entsprechenden Finanzmitteln entschlossen fir die Starkung
der Cybersicherheit der Hochschulen als kritischer Infrastruktur einzusetzen” (Hochschulrektorenkonferenz
(HRK), 2025). Dies gilt im Endeffekt ebenso fiir die Landesregierungen — insbesondere in Bundeslandern, die
bislang primar auf die Eigenverantwortung der Hochschulen setzen. Angesichts zunehmend knapper wer-
dender Haushalte sto3t der bisherige Ansatz, nach dem Hochschulen Cyberbedrohungen eigenstandig iden-
tifizieren, entsprechende SchutzmaRnahmen entwickeln und die erforderlichen Ressourcen bereitstellen, an
seine Grenzen. Eine Losung kénnte in der Kombination aus konsequenter Umsetzung des BSI-Grundschutzes
durch die Hochschulen und gleichzeitiger struktureller Unterstitzung durch Bund und Lander liegen. Dabei
erweisen sich auch kooperative Ansatze zwischen den Hochschulen als vielversprechend, um Ressourcen zu
blindeln und Synergieeffekte zu nutzen.

Zudem zeigt die Untersuchung, dass Cybersicherheit systematische Kooperationen auf mehreren Ebenen
erfordert: zwischen Hochschulen, zwischen Hochschulen und Wissenschaftseinrichtungen sowie zwischen
Hochschulen und spezialisierten Einrichtungen wie den CERTs. Netzwerke und Verbilinde erméglichen nicht
nur Kostenteilung und Ressourcenbiindelung, sondern auch den kritischen Wissenstransfer iber Bedro-
hungslagen, Abwehrstrategien und bewahrte Praktiken. Letztendlich geht es um mehr als technische Lésun-
gen: Es geht um den Aufbau einer kollektiven Cybersicherheitskultur im Wissenschafts- und Hochschulbe-
reich, um Hochschulen als kritische Infrastruktur angemessen zu schiitzen und gleichzeitig ihre Rolle als In-
novationstreiber und Ausbildungsstatte fir Cybersicherheitsexpert:innen zu starken.
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Anhang 1  Fragebogen CERT-Umfrage

H
S

Von: Stein, Dr. Mathias
Gesendet: Freitag, 24. Mai 2024 10:11
An:

Cc: Libcke, Dr. Maren 3 Gllch, Dr. Harald _

Betreff: Landerumfrage - Cyber-Security fur Hochschulen
Sehr geehrte Damen und Herren,

als HiS-Institut flir Hochschulentwicklung e V. unterstiitzen und begleiten wir Hochschulen und Ministerien bei zentralen Veranderungen und Entwicklungen — von Baulicher Hochschulentwicklung und
Flachenbedarf iber Nachhaltigkeit bis hin zu Organisationsentwicklung und Change-Management. Ein Thema, welches in den vergangenen Jahren im Rahmen der Digitalisierung an hoher Bedeutung gewonnen
hat, ist die Gefahr von Cyber-Angriffen auf Hochschulen. Vor diesem Hintergrund haben wir im vergangenen Jahr eine Interviewstudie mit betroffenen Hochschulen durchgefiihrt und darauf aufbauend
»Handlungsempfehlungen® fur das Krisenmanagement nach Cyber-Angriffen verdffentlicht {Handlungsempfehlungen). Im Fokus der Studie stehen neben verschiedenen [T-Aspekten vor allem Fragen wie
Vorbereitung und Handlungsmoglichkeiten im Krisenfall, (externe) Hilfe und Unterstiitzung sowie langfristige Krisenbewsltigung.

Aktuell untersuchen wir den derzeitigen Stand an MaRnahmen und Beratungsstellen im Themenbereich Cyber-Security fir Hochschulen und Wissenschaftseinrichtungen in den Bundeslandern. Hierzu mochten
wir auch sehr gern das i befragen und wiirden uns sehr freuen, wenn Sie uns folgende Fragen kurz beantworten kénnten:

1) Umfasst der Auftrag des _aur.h die Unterstitzung und Beratung von Hochschulen und wissenschaftlichen Einrichtungen?

a. Wenn ja, welche speziellen Angebote bietet das| iir Hochschulen und wissenschaftliche Einrichtungen an?

b. Wenn nein, welche Einrichtungen des Landes stehen Hochschulen und wissenschaftlichen Einrichten in Fragen zur Cyber-Security zur Verfigung?
2) Wie viele Anfragen hat das‘m den letzten zwei Jahren von Hochschulen und wissenschaftlichen Einrichtungen bekommen?

3} Haben Sie weitere Anmerkungen und Hinweise, die aus Ihrer Sicht im Bereich Cyber-Security fur Hochschulen und wissenschaftliche Einrichtungen besonders erwihnenswert sind?
Fur Anmerkungen und Riickfragen stehen wir sehr gern zur Verfligung.
Fr Ihre Unterstiitzung bedanken wir uns herzlich.

Mit den besten GruRen

Dr. Maren Libcke, Dr. Harald Gilch, Dr. Mathias Stein

Dr. Mathias Stein
Geschaftsbereich Hochschulmanagement
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Anhang 2  Fragebogen Wissenschaftsministerien

S

HE?

Cyteer-Sicherheit: Befragung der Ministerian
sard: 10.06 2024

Fragebogen

Cybersicherheit im Hochschulbereich —
Umfrage zur Unterstutzung durch die

Wissenschaftsministerien der Bundeslander

Cyber-Sicherheit und die Gefahr wvon Cyber-Angriffen auf Hochschulen und wissenschaftliche
Ein-richtungen hat in den vergangenen Jahren an Bedeutung sehr stark zugenommen. Als HIS-
Institut fir Hochschulentwicklungen e V. [HI5-HE) begleiten und unterstitzen wir Hochschulen
und Mini-sterien bei diesem Thema und haben u.a. im vergangenen Jahr eine Interviewstudie mit
betroffenen  Hochschulen  durchgefihrt.  Aufbauend auf diesen Gesprachen sind
LHandlungsempfehlungen™ fir das Krisenmanagement nach Cyber-Angriffen entstanden, um
Hochschulen einen Orientierungsrah-men fir magliche Krisenszenarien zur Verfigung zu stellen
[Handlungsempfehlungen). Im Fokus der Untersuchung standen neben verschiedenen IT-Aspekten
vor allem Fragen wie Handlungsméglich-keiten im Krisenfall, (externe) Hilfe und Unterstitzung
sowie langfristige Krisenbewdltigung. Auf-grund der hohen Machfrage an der Studie und dem
Thema planen wir fir den 20.,/21. Juni 2024 ein Forum Krisenmanagement nach Cyber-Angriffen
an Hochschulen, welches in Hannover stattfindet (Forum).

Aktuell untersuchen wir den derzeitigen 5tand an MaBnahmen und Beratungsstellen im
Themenbe-reich Cyber-Security fir Hochschulen und Wissenschaftseinrichtungen in den
Bundeslandern. Ziel ist es, eine Obergreifende Darstellung der Angebote und Aktivitdten als eine
Handreichung fir Hoch-schulen zu verdffentlichen, um GOber Méglichkeiten, Services und
Kontaktstellen zu informieren.

Die Bearbeitung des Fragebogens beansprucht etwa 5 Minuten.

Fir Ihre Unterstutzung bedanken wir uns herzlich.

Mit freundlichen GriiRen,

Dr. Maren Libcke, Dr. Harald Gilch und Dr. Mathias 5tein

Falls Informationen nicht verfligbar sind, lassen Sie die Felder bitte unausgefillt.

HEY
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Cyber-Sicherheit: Befragung der Ministerien
Stand: 10.0€ 2024

Fir Nachfragen zur Befragung oder zum Projekt stehen lhnen Dr. Maren Libcke (Tel.: 0511 169%29-19, E-
Mail: lJuebcke@his-he.de, Dr. Harald Gilch (Tel.: 0511 169929-32, E-Mail: gilch@his-he.de) und Dr. Mathias
Stein (Tel.: 0511 169929-27, E-Mail: gein@his-he de) zur Verfilgung.

Datenschutzhimweis: lhre Teilnahme an der Befragung ist freiwillig. Es ist selbstverstandlich, dass alle gesetz-
lichen Bestimmungen des Datenschutzes nach der Datenschutzgrundvercrdnung (D5GV0) eingehalten wer-
den. Wir wversichern lhnen, dass wir lhre Befragungsdaten ausschlieflich fur Forschungszwecke nutzen
werden und eine Verdffentlichung gef. im aggregierter und anonymisierter Form stattfindet. Die erhobenen
Paradaten werden ausschlieBlich fir die folgenden Zwecke genutzt: a) Sicherstellung eines reibungsfreien
technischen Ablaufs der Befragung, b) Sicherung der Datenqualitdt, c) Forschung. Die Einhaltung der Vorkeh-
rungen zum 5Schutz lhrer Angaben wird durch den Datenschutzbeauftragten von HIS-HE, Dr. Klaus Wanne-
macher, dberwacht. Bei Fragen zum Datenschutz erreichen Sie ihn unter der Rufnummer 0511 169%29-23

oder unter wannemacher® his-he de_

1 Wie relevant ist das Thema Cyber-Sicherheit von Hochschulen und wissenschaft-
lichen Einrichtungen fir Ihr Ministerium?

(O 1sehrrelevant
O 2
O 3
K

{ Srelevant

2  Wie ist das Thema Cyber-Sicherheit fir Hochschulen und wissenschaftliche Ein-
richtungen in lhrem Ministerium strukturell verankert? Inwieweit gibt es fir das
Thema feste Zustandigkeiten und entsprechende personelle Ressourcen? In wel-
chem Umfang stehen diese zur Verflgung? In welchem Referat/Abteilung/Ein-
heit sind die Zustandigkeiten verankert?

:HE“F | Seite 2
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Cyteer-Sicherhesit: Eefragung der Ministerien
Stand: 10.06 3024

3 Inwelchen Bereichen bietet Ihr Bundesland den Hochschulen und wissenschaft-
lichen Einrichtungen Unterstitzungsleistungen in welcher Form an?

Mischformen
(z. B. fiir wer-
schiedens

Heochschulty-
individuell je andesweit pen, Regional- | micht verhan-
Hochschiule {Verbund) verbinde) den kesine Antwort

Informations-

sicherheit
{z.B. IT-Sicher-
heits-beauf-

tragte)

Umsetzung
B3l-Sicher-

heitsstandard

IT-Personal
{Entwicklung,

Finanzierung,

Gewinnung,

etc]

IT-Infrasbruk-

tur  (landes-

weite

Basisdienste)

AuditsZertifi-

zierung

Gremien/Ver-

biinde zum
Austausch

et

Weiterbildung

und Schu-
ungsange-
bote
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Cyteer-Sicherhesit: Eefrazung der Ministerien
Stand: 10.06. 2024

4  Welche weiteren Unterstlitzungsleistungen, die bis jetzt nicht genannt worden
sind, gibt es in Ihrem Bundesland fir Hochschulen und wissenschaftliche Einrich-
tungen zum Thema Cyber-Sicherheit? In welcher Form werden diese Angebote?

5 Gibt esin lhrem Bundesland direkte Notfallunterstiitzung fir Hochschulen und
wissenschaftliche Einrichtungen im Fall eines Cyber-Angriffes (z. B. in Form eines
Computer Emergency Response Team (CERT))?

O Ja
{) Nein

{0 Kann ich nicht beurteilen

5.1 Wenn ja, Bitte erlautern Sie kurz den Leistungsumfang.

5.2  Wenn nein, befindet sich ein solches in Planung oder im Aufbau?
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Cyteer-Sicherheit: Befragung der Ministerien
Stand: 10.06. 3024

& Haben Sie weitere Anmerkungen und Hinweise, die aus lhrer Sicht im Bereich

Cyber-Sicherheit in IThrem Bundesland fiir Hochschulen und wissenschaftliche

Einrichtungen besonders erwdhnenswert sind?

7

3

Fir welches Bundesland ist Ihr Ministerium zustandig?

(O Baden-Wirttemberg
{ Baysm

{0 Berlin

() Brandenburg

{O) Bremen

{O) Hamburg
() Hessen

(O Mecklenburg-Vorpommern
(O Niedersachsen

() Nordrhein-Westfalen

(O Rheinland-Pfalz

() Saarland

(O sachsen

(O sachsen-Anhalt

O Schleswig-Holstein

() Thiiringen

(O Ubergreifende Einrichtung

HE?
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Cyteer-Sicherheit: Befragung der Ministerien
Stand: 10.06.2024

Wenn Sie idber die Ergebnisse der Befragung informiert werden méchten,
nennen Sie uns bitte unter diesem Link Ihre Emailadresse. Wir melden umns
bei lhnen, sobald die Ergebnisse vorliegen.

Bitte senden Sie lhren ausgefillten Fragebogen per E-Mail an
Mathias Stein unter stein@his-he.de.

Vielen Dank fiir lhre Teilnahme!

HE?
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