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Das Hochschul-Rechenzentrum:
Sicht der User
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Die Erkenntnis!

Das kann ich
besser!

Die Losung!

Selber Machen!
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Was es so alles gibt
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Personal Outsourcing

= Mitarbeiter neigen heute dazu, an der EDV vorbei,
IT-Dienstleistungen out zu sourcen.

= \orteile

=+ keine langwierigen Genehmigungsverfahren

=+ der Dienst ist aus der privaten Nutzung bekannt

=+ Hochschulibergreifende Dienste sind leicht zu realisieren
® Nachteile

— kein Vertrag zur Auftragsdatenverarbeitung

— unkontrollierte und unbekannte Datenfllsse

— Verletzung der arbeitsvertraglichen Schweigepflicht

— Verletzung des Datengeheimnisses

— Verletzung von Persdnlichkeitsrechten

— interne Sicherheitsvorgaben, Dienstvereinbarungen und

Nutzerordnungen werden umgangen
— technische SicherheitsmaBnahmen werden unterlaufen
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FreeMailer

= E-Mail bei FreeMailer mit forward in der Hochschule
= Die Mitarbeiter setzen in der Hochschule nur noch ein forward nach

GoogleMail/GMX/Web.de
® Vacation-Nachricht von web.de bei E-Mail an Dienstadresse in der Hochschule

= Ist das akzeptabel?
= Hochschul-Daten bei Dritten (z.B. bei Google auch gleich im
Ausland)
= Keine Forwards ohne Genehmigung zulassen?
= Realistisch?

RUPRECHT-KARLS-UNIVERSITAT HEIDELBERG
LRZ-Btartseite = E-Mail und Wan = E-Mail =

Vorsicht bei der Weiterleitung dienstlicher E-Mails

Automatisches Forwarden von sensiblen Daten nicht mehr zulissig - Umkehrung der Haftung im
Schadensfall
In einem Rundschreiben an alle Beschattigen der Universitat wies das Rektorat jingst darauf hin, dass die Weiterleitung
dienstlicher E-Mails auf einen externen Mail-Server generell untersagt ist. Seither gingen am URZ zahireiche Rickfragen
ein, weshalp wir im Folgenden die wichtigsten Punkte Klarstellen machten
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Terminkalender

= Gruppen-Terminalkalender irgendwo GOugle kalender
= Alle Daten inklusive Besprechungsinhalte beim Dienstleister

= ,Doodle: einfach abmachen®
" Termine abstimmen

= Umfragen erstellen D00d|e®

= Aussage der User: Unverzichtbar

= Versuchen Sie mal iber mehrere Hochschulen und zusatzlich mit
(6rtlichen) Unternehmen einen Termin abzustimmen.
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z.B. Doodle

Hannover, 4.-5.4.2012

= http://www.doodle.ch/participation.html|?pollld=et6dguqr7a9fqzhw
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z.B. DFN Terminplaner

Test Termin

Wichtige vertrauliche Besprechung

= https://terminplaner.dfn.de/foodle.php?id=ttpivxhmgOuymigc

Dieser Terminplaner hat ein Ablaufdatum
2010-06-17 16:00 (expires in 3 Tagen)

Thre hier gemachten Angaben sind fiir alle Personen sichtbar, die auf diese Terminplanung zugreifen kinnen. Alle Thre Angaben
werden ausschlieBlich fiir die Zwecke dieser Terminplanung gespeichert und zum oben genannten Ablaufdatum gelgscht.

Eigene Antwort

Tragen Sie unter Angabe eines Pseudonyms oder Thres Names Thre bevorzugten Zeiten fir diesen Termin sin. Optional kiinnen Sie einen Kommentar
verfassen, der dann fur alle Personen sichtbar ist, die auf diesen Terminplan zugreifen kannen. Wenn Sie dieser Seite (https://terminplaner.dfn.de)
erlsuben ein Cookie zu speichern, dann kennen Sie Thre Angaben spater noch sndern

IS Name T4 Jun 2010 15, Jun 2010 16, Jun 2010
| 1600 900 14,00
| Max Mustermann O
&

Bisherige Antworten

Nachfolgend sehen Sie die bisherigen Antworten auf diesen Terminplan, Safern ein Teinehmer einen kommentar hinterlassen hat, erscheint vor
seinem Namen ein Symbol. Klicken Sie auf das Symbol, wenn Sie den betreffenden Kommentar lesen wollen

= Name:

1. dun 2610 | 15, Jun 2010 16. Jun 2010 Aduaiert |

| | 1600 9100 1400 o
Nz Mustermann (V) | < 0 5k
Dern user ® | v L) 11 Min
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= Kostenlose Video- und Sprachtelefonie
* Die gesamte Kommunikation ist verschlisselt, aber nicht offen gelegt
= Das am besten gegen Analyse geschutzte Programm der Welt
= Auch im ,Ruhezustand" flieBen Daten
= Bohrt sich ein Loch in fast jede Firewall

* New Generation Firewalls kénnen helfen

= Startet ohne Installation vom USB-Stick
= Dateiaustausch

= Vermeintliche ,L6sung® flr:
= Verbot Privatgesprache
= Keine Amtsberechtigung
= Keine Auslandsberechtigung

2
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&
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3
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12
3
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= In einigen Hochschulen (verboten) unerwiinscht

= Daheim durchaus ok!
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Zugriff ins Biiro

= Zugriff von auBen auf den PC im Unternehmen

= Remote Desktop, VNC, ...
® Die Hochschul-Firewall blockt die eingehende Verbindung
= Ein Trick hilft

Verbindung A :

_ B J o -
7 Privat PC,

Baro PC Internet Cafe
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Mein Desktop

Hannover, 4.-5.4.2012

= Mitarbeiter installieren und nutzen die
kostenlose Software eines Dienstleisters

gut blockiert werden.
= Sieht der Dienstleister den Datenverkehr?

- / i le Verbindung
- Vll’tuel

= Einige Dienstleister kdnnen Uber die Firewall

//Server be|m

Dienstleister

CiTR!X" online

/7[1:0

GoToMyPC’

LogMe

m—.

L

Biiro PC mit
Software
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Privat PC,
Internet Cafe

LogMeln

Ihres Ford auf Ihren PC zugreifen."

FORD
== WORK
SOLUTIONS

Productivity wherever the job takes you.

= ,Sie kdnnen sogar Uber Ihr iPhone/iPad oder das Armaturenbrett

MAX-PLANCK-GESELLSCHAFT | IT & Organisationin Hochschulen 2012 | SEITE 16

© 2012 Rainer W. Gerling/MPG



HIS Forum IT und Organisation in
Hochschulen 2012

Hannover, 4.-5.4.2012

R
‘Willkemmen bei TeamViewer
Wie méchten Sie TeamViewer verwenden? G
Vaorgehensweise:
I Rastalheren Teamviewer wird auf diesem Computer installiert,

= Starten TeamViewer wird ohne Installation ausgefuhrt
LAt e i

(Benditigtkeine Admmisu'am’

Freie Lizenz {nicht kommerzielle Mutzung) - Rainer W. Gerling

I™ Erweiterte Einstelungen anzsigen
Gt

Warte auf Verbindung

Bitte teilen Sie Threm Partner Thre
1D und Ihr Kennwort mit; falls Sie
auf eine Verbindung warten.

Kenmwort 5325

jin} 221801 496

Verbindung herstellen

Bitte geben Sie die ID Thres
Partners ein, um eine Verbindung
herzustellen.

* Fernwartung

" Prasentation

" Dateiibertragung
VPN

Mit Partner verbinden

ion in Hochschulen 2012 | SEITE 17

Datenspeicherung bei Dienstleistern

gespeichert werden
® Gegen geringe Geblhr beliebig gro
= Kostenlose Angebote
* Windows Live Skydrive (25 GB)
= Telekom Cloud (25 GB)
= Starto HiDrive free (5 GB)
= DropBox (2 GB)
= GMX (1 GB)

%+ Dropbox

%2 My Drophox

Hame «

[*8 Phatos
12 punlic

- Getting Started oot

= Daten konnen im Sinne von ,Netzwerklaufwerk® beim Dienstleister

% GetStarted || (7 Files || (& Events | g Sharing | @ Help

5, Search your Dragbe Ties | o Uplosd | [0 Creste tolder | B Shareafalder | 4 More actions ¥
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Cloud Verschliisselung

= Verschliisselte Speicherung ist leider kaum ein Thema
= Teamdrive als Software

* Datenschutzzertifikat des ULD

= 2 GB kostenlos

= Eigener Server moglich

= DropBox verschlisselt

= BoxCryptor/EncFS
= Windows/Mac/Linux/iOS/Android
" Bis zu 2 GB Kostenlos
= Kommerzielle Lésungen
= Z.B. Sophos Encryption fiir Cloud Storage

= SpiderOak

= Kostenlos mit Verschlisselung auf dem Klienten
= Windows/Mac/Linux

MAX-PLANCK-GESELLSCHAFT | IT & Organisationin Hochschulen 2012

G\TeamDrive

Sync your data fast & secure

| SEITE 19
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Online-Officeprogramme

= Word, Excel und Co. als Applet im Browser

= Uberall Zugang nur bei der Speicherung beim Dienstleister
® Google text & tabellen
= Textverarbeitung, Tabellenkalkulation, Prasentation

= Microsoft Office 2010 Web Apps
= ,the online companion to Word, Excel®, PowerPoint® and OneNote®
applications™

Mail Calendar Documents Reader Web more v

nds ago | Start presentation

GOOgIE docs Personal_Outsourcing_IDACONO9

File Edit View Inset Format Slide Table Help
CICIR = =

4103 B I U Link | = = &= 5= =

Slide 8 of 26 -+ 1]

= Datenspeicherung ist zwar lokal auf der Festplatte mdglich aber

S il spitsasl. s | Settings v | Sign out

Desktop-Suche bei Google

* Deskiop-Suche speichert Daten lokal
© Modeme Suchmaschinen bsuen einen Index
* Beimehreren Rechnern ibergreifende Suche
© Percnalisierts Suche speichen den Index bel Google
o Inhalte (=Index] aller Dateien der Ickalen Festplatte bei Google

]

I Share ~ '
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Microsoft Office Web Apps

rosoft
jord Web App Test1 bei SkyDrive

Abmelder]

T 3 A

-

PR start | Enfigen  Ansicht

m;i‘ Ausschneiden | Calibri (Textkipsr) = 11 - &)

aaBbce || Assbee | | AaBbCd | AaBbCc| [ AaBbee] Ay Wi
B 9 |iein Loermaun | Normal | | Gberschvit 1] |berschrit 2| [iberschaift ] |« Rocchie M| o

Zwischenablage Schiiftart Absatz

infiigen - - Kopieren F K U sx X ¥.A-

Formatvorlagen Rechtschreibung  OFfice

y

Gemeinsame Stellungnahme
des Arbeitskreis Informationssicherheit

derauBeruniversitiren deutschen Forschungseinrichtungen (AKIF)

Microsoft
PowerPoint Web App Personal _Outsourcing_IDACOMN09 bei SkyDrive Abmeldery
L5 ? x|
Skart Einfilgen Ansicht Led
Ausschneiden | 5 Folie IBschen = = iE iE 'E]
12| Folie duplizieren =
Einfiigen Kopieren F § == = In PowerPoink
Folie aushlznden affnen
Zwischenablage o Fualien Schriftart; Absatz Office

=

Personal Outsourcing i‘l:"i“cma"ﬁ?ﬁw

—— = Mitarbeiter neigen heute dazu, an der EDV vorbei, [T-Dienstieistungen out zu
sourcen
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Google Analytics

= Ein Dienst zur Analyse des i R | o ot
Nutzerverhaltens auf einer Sabboard M N
Web-Seite S—
= weltweit mehr als =
5 Mill. Accounts by
" es wird ca. 21 KBytes el
Javascript Code in die e
Seite eingefiigt o
= Ubertragt Nutzungsdaten (incl.
IP-Adresse) der Besucher einer
Web-Seite an Google
= Datenschutz
= rechtlich in Deutschland nicht
zulassig
= Information der Besucher der — L o
Webseite mit Opt-out Quelle: http://www.google.com
MAX-PLANCK-GESELLSCHAFT | IT&Organisationin Hochschulen2012 | SEITE 22
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Adressbuch

= Abgleich des Outlook Adressbuches mit Sozialen Netzen und Mail-
Anbietern
= Sind da alle mit einverstanden
= Adressblicher bei vielen FreeMail Anbietern im Leistungsumfang

= Personenbezogene Daten Dritter
= Haufig mit Geburtsdatum, Privaten Telfonnummern ...

= Einige Anbieter nutzten anschlieBend alle Adressen aus dem
Abgleich(versuch)

= Mobile Dienste laden Telefonbuch zum Dienstanbieter hoch

MAX-PLANCK-GESELLSCHAFT | IT&Organisationin Hochschulen 2012 | SEITE 23

WhatsApp

= Bei jedem Start der Software werden die Teleffummnernibertargen

0160-88012345

0161-12345678
0183-23456789 (O WhatsApp

0160-88012345
0161-12345678
0170-45678923
0171-67891234

0161-12345678

0160-88012345

iPhone,
0172-23456789

BlackBerry,
Nokia, Android,
Windows Phone

MAX-PLANCK-GESELLSCHAFT | IT& Organisationin Hochschulen 2012 | SEITE 24
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SurveyMonkey

4™ SurveyMonkey"

= Mal schnell eine Umfrage machen
= Marktforschung, Kundenzufriedenheit
= Mitarbeiterzufriedenheit
= Kundenfeedback
® Produktplanung, -optimierung
= Ausbildung & Schulung, Auswertung

= http://www.surveymonkey.com/s/G2QXVQ3
= Link per E-Mail verschicken R
= An allen Kontrollen vorbei

= Kostenlos:
* 10 Fragen/Umfrage
= 100 Beantwortungen
® Genug fir ein Team/eine
Abteilung/ein Projekt

SEITEA [

Ligzs Kalearnen una 2llegen
e < schom. dess Sie 5.0 e dsser Umirage 2Um Sstiebskime setellgen. S ssten ¥ie stan
N 8Pl Und refnie e kein st vor den tard.,

[*Fpemmee =

Ul il S bt

CILL
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Skymem.com

= Sie haben eine Datei mit E-Mail-Adressen
= Eine Log-Datei
* Ein Firmen-Telefonbuch
= Ein Forum
= ean
= Die E-Mail-Adressen manuell zu extrahieren, ist mithsam
= Skymem macht das automatisch, aber
= Alle Dateien sind 6ffentlich!!!!! Do net post your confidential data here! All data is public!
= Ein Paradies fir Spammer

= Hochschuldaten haben dort nichts verloren

Size: 1053470(byte); - Your IPAddress: 84. - Current Time:4/25:2011 315:17 PM
% #ravo@yahoo.com, Denwis Sesss 5765 Treasure Ave,Waies - i6.166,2011-03-03 07-45:00,
e \@bellsouth.net, Dennis s Bogey Way,Henderss 2/11/2011 8:16,
- & wrtez69@yahoo.com,De % 6593 Wagner,Detrok &b 8 2011 16:30:12,
s=may 1953@yanoo.comk e, wnay, 276 Gilford Avernss. .- - 2.70,02/11/2011 7212,
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= Die Beantragung von Rechenzeit ist aufwendig

Rechnen

W' amazon
" webservices™

® Man braucht sofort schnelle Ergebnisse

= CPU-Zeit kaufen, mit der Kreditkarte bezahlen und zur Erstattung
einreichen

= Ausprobieren mit kostenloser Rechenzeit Eg

Windows Azure

MAX-PLANCK-GESELLSCHAFT | IT& Organisationin Hochschulen 2012 | SEITE 27

Die rechtliche Beurteilung

Unternehmen nimmt Dienstleister Mitarbeiter nimmt eigenmachtig
in Anspruch Dienstleister in Anspruch
Unternehmen Unternehmen
\\ — 1 \\47
i O

Ubermittlung

ivat

Datenverarbeitung

Im Auftrag L
Ubermittlung
rarbei
uftr:

i | T
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Heimatschutz vs. Die Wolke

Patriot Act und Cloud Computing
Zugriff auf Zuruf?
Arnd Béken

Die Nennung des amerikanischen ,,Patriot Act” 16st bei vielen
Unbehagen aus, steht das Gesetz doch fiir den potenziellen Zugriff
von US-Behérden auf Cloud-Daten deutscher Unternehmen. Die
Datenschiitzer wollen die Notbremse ziehen, européische Politiker
arbeiten schon an einem Gesetz. Was sollen deutsche
Unternehmen nun tun?

* Microsoft garantiert keinen Verbleib von Daten in einer EU/EWR-
Cloud, das hatte schon Gordon Frazer im Juni klargestellt.

* Die Cloud-Anbieter Salesforce, IBM, Amazon und Google
reagierten nicht auf die Anfrage.

Quelle: iX 1/2012

MAX-PLANCK-GESELLSCHAFT | IT&Organisationin Hochschulen 2012 | SEITE 29

Gemeinsame Stellungnahme

Gemeinsame Stellungnahme

des Arbeitskreises Informationssicherheit
der auReruniversitaren deutschen Forschungseinrichtungen (AKIF)
und
des Arbeitskreises der Datenschutzbeauftragten
der Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V.
zur

Unberechtigten Nutzung externer IT-Dienstleistungen

MAX-PLANCK-GESELLSCHAFT | IT & Organisationin Hochschulen 2012 | SEITE 30
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Regelung

= Unberechtigten Nutzung externer IT-Dienstleistungen

* Eine eigenmachtige, ungeprifte und damit unberechtigte Nutzung
externer Dienstleistungen durch Beschaftigte und sonstige in der
Forschungseinrichtung tatige Personen ist sowohl aus
datenschutzrechtlichen als auch aus IT-sicherheitstechnischen Griinden
abzulehnen und gefahrdet die Forschungseinrichtung!

= Vollstandiger Vorschlag fur eine Regelung liber den DFN-Verein
verfligbar

MAX-PLANCK-GESELLSCHAFT | IT&Organisationin Hochschulen 2012 | SEITE 31

GegenmaBnahmen

= Bewusstsein bei den Beschaftigten schaffen
= Mitarbeiter stellen Supportanfragen beim Helpdesk, da Mail-Forward nach
Google nicht funktioniert

= Was kann eine Universitat dagegen halten?
= Firewalls? Verbote?

= z.B. Forwards nur mit Genehmigung zulassen; technisch unterbinden

® Uni-RZ muss eine vergleichbare Dienstleistungsqualitat zur Verfigung
stellen

Das geht nur gemeinsam.

MAX-PLANCK-GESELLSCHAFT | IT& Organisationin Hochschulen 2012 | SEITE 32
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Die wichtigsten Tools

= Dropbox-Alternative
= Den Charme macht der Klient aus
= Zumindest Verschllsseln
= BoxCryptor/EncFS

= Office in der Wolke
= Microsoft / SharePoint

= Google Analytics Alternative
= Piwik

= Kollaboration/Wiki/...
= Doodle > DFN Terminplaner

= Telefone: Skype vs. DFNFernsprechen
= Cisco unterstitzt uns mit Cisco Jabber Video for TelePresence (FreeMovi)

L ‘ . .
= Und alles muss ..5 é él'l tauglich sein

MAX-PLANCK-GESELLSCHAFT | IT& Organisationin Hochschulen 2012 | SEITE 33
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Gemeinsame Stellungnahme

des Arbeitskreises Informationssicherheit
der auBeruniversitaren deutschen Forschungseinrichtungen (AKIF)
und
des Arbeitskreises der Datenschutzbeauftragten
der Helmholtz-Gemeinschaft Deutscher Forschungszentren e V.
zur

Unberechtigten Nutzung externer IT-Dienstleistungen

In Forschungseinrichtungen nutzen Beschiftigte und sonstige dort tatige Personen
ohne Genehmigung und Beteiligung der eigenen [T-Abteilung oder sonstiger
administrativer Abteilungen Dienstleistungen externer Diensteanbieter, weil diese
vermeintlich besser, effizienter oder einfacher zu bedienen sind. Insbesondere sind
die diversen Dienste von Google, Microsoft Live und anderen zu nennen. Allen
diesen Diensten ist gemeinsam, dass der Nutzer - und damit letzendlich auch die
Forschungseinrichtung - aufgrund bestehender Bedingungen der Nutzung, einem
unklaren Speicherort der Daten und der Ubertragung von Nutzungsrechten an die
Diensteanbieter die Kontrolle tber die Daten verliert.

Da es sowohl arbeitsvertragliche Verschwiegenheitspflichten als auch gesetzliche
Vorgaben beziglich der Verarbeitung personenbezogener Daten, Verkehrsdaten im
Telekommunikationsbereich und Nutzungsdaten im Telemedienbereich - um nur
einige Datenarten zu nennen - gibt, kann ein solcher externer Dienstieister nur
genutzt werden, wenn den gesetzlichen und sonstigen Belangen durch
angemessene Vertrdge zwischen der Forschungseinrichtung und dem Dienstleister
Rechnung getragen wird. Kriterien fOr die Auswahl von IT-Dienstleistern sind
Datensicherheit, Datenschutz und der Schutz der Forschungsdaten vor Missbrauch.
Dies ist durch die zustdndigen administrativen Stellen der Forschungseinrichiung
sicher zu stellen!

Eine eigenméachtige, ungeprifte und damit unberechtigte Nutzung externer
Dienstleistungen durch Beschiftigte und sonstige in Forschungseinrichtungen tétige
Personen ist sowohl aus datenschutzrechtlichen als auch aus |[T-
sicherheitstechnischen Grinden abzulehnen und gefdhrdet die Forschungs-
einrichtung!

Leipzig/Halle im Oktober 2009

7A

Prof. Dr. Rainer W. Gerling
Vorsitzende des Arbeitskreises Vorsitzender des Sprecherkreises
der DSB der HGF des AKIF
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